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Présentation du mémoire

Les évolutions de l'informatique changent les c#pade traitement de la connaissance.
données deviennent ainsi un enjeu opérationnel enasi fonctionnel, juridique, sécuritai

ou économique. Les armées ne sont plus menant E@anmecherche et I'innovation

Les
re

technologique dans ce domaine. Le processus dfatiég des outils civils dans le domaine

militaire n’est pas acquis : la méfiance voire Efiahce et la peur bloquent ou au maj

freinent les échanges.

Oser le risque d’'une transformation numérique sspgwéalablement d’en mesurer I'en;j
C’est le but du travail présenté ensuite. Inspadaecourant de la pensée complexe, I'ét

définie I'objet par son cceur et non par ses costolfapproche employée est donc

transdisciplinaire ; I'auteur y préfere la compné$ien globale a la précision technique d
domaine. La philosophie est utile pour s’interrogier la réalité d’une révolution scientifiql
lite au traitement automatisé des informations 'ettégrer dans une théorie de

connaissance. La stratégie et I'histoire permetieat mise en perspective dans le cadre
armées comme institution et forces opérationnelléexpertise métier enfin donne (
caractére pragmatique a I'analyse des principesedfransformation. Le praticien ouvre ai
la porte a des solutions concrétes et originalashjéctif de deuxiéme ordre est de mont
I'opportunité d’associer les nouvelles approchessdanstitution militaire. L'agilité reconnug
comme indispensable a la supériorité militaire feitest a ce prix.

General overview

The evolution of data science is changing the dépa®f knowledge processing. Data has
thus become absolutely essential in operationaledisas functional, legal, security and
economic domains. Notably, armed forces are nodopgneering the research and
technological innovation in this field. Moreovengtprocess of integrating civilian tools intg
today’s military forces is not clear: mistrust gedr are hampering and, often, preventing
exchanges.

If one is to consider a digital transformation, onest first understand what is at stake. Thi
the purpose of this essay. Inspired by the precalen recent, complex theories, this study
seeks to define the core subject and avoid tha dligracting periphery. The approach use
is therefore interdisciplinary; the author prefgisbal understanding rather than technical

precision. Philosophy is useful to question thdityeaf the scientific revolution related to th
automated processing of information and integiat#o a theory of knowledge. Strategy af
history provide perspective on the institutionadl aperational character of the armed force
Finally, business expertise contributes a pragnwdizzacter to the analysis of the principle
of a transformation. The practitioner thus opemsdbor to concrete and original solutions.
The secondary objective is to argue that an oppiytexists to integrate new approaches

into the military institution. Agility, which is @gnized as indispensable to future military

d

superiority, is at stake.







« Nous appartenons a un monde en pleine effervestenhnologique, numérique, un monde
en pleine mutation et dont les transformationsc@&rent. Ou que nous soyons dans le
monde, deux évidences s'imposent aujourd’'hui : deusns partager et gérer des ressources
limitées, et nous devons composer avec un envinoameincertain. »Carlos Ghosn in revue

de la défense nationale mars 2014.

“I N’y a jamais eu une telle période de promess#sde menaces. [...] Nous devons
développer une lecture claire et globale quantimpact des technologies sur nos vies et
comment elles reconditionnent notre environnemeon@mique, social, culturel et humain. »

Klaus Schwab conférence de présentation du Globalggtitiveness Report 2015-2016.



Remarque liminaire

Le sujet n'est pas traité ici sous l'angle de lahteque. L'objectif retenu n’'est pas de
reprendre les nombreuses publications sur les xenjéaccessibilité, de légalité ou de
confidentialité des données. Les domaines d’e)qeerissociés a ces notions sont déja
pourvus dans les armées : DIRISEMA DAY ou EMA CYBER.

L’enjeu des données est compris comme les conségsiefune opportunité qu’'on peut saisir
ou rater a un moment précis et dans un contexticylgr. L'opportunité est celle d’'une

technologie émergente dans le traitement automag¢isdénformation. Le cadre de I'étude est
celui des armées, directions et services subordoanehef d’état-major des Armées a la fin

2016.

Imprégné de la culture militaire, I'auteur est caimeu que I'enjeu de la réflexion n'est pas
dans le comment. Ce document s’intéresse donc idlado « De quoi s’agit-il ? » et au
« Pourquoi ? ». Lorsque le « Comment ? » est évyocpid’est que pour servir de piste de

proposition.

! Direction interarmées des réseaux d'infrastruattices systémes d'information
2 Direction des affaires juridique de I'état-maj@sdarmées

3 Etat-major des armées domaine cyber
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Introduction

«On pensait hier décider et combattre par I'infdram; on se rend compte aujourd’hui que
I'on est condamné & combattre en plus pour l'infation »? Le général Desportes déplace
linformation de la causalité a la finalité de Item militaire. Le combat précede
information. Ou plus exactement le combat etfbirmation se forment en un cycle mu par
la décision. Le réle du chef militaire demeure la prise deisién. Mais son cadre conceptuel
est bouleversé. De linéaire, il devient cyclique. dysteme est de facto complexe et itératif.
Avec l'accélération et l'augmentation des flux dendées I'incertitude croit. La triple
interrogation pré-décisionnelle de Colin Pofglend ainsi tout son sens. « Que savez-

vous ? », « Que ne savez-vous pas ? », « Que pense? ».

De plus, I'environnement du décideur aussi est dexapet de plus en plus instable. Le
philosophe Hartmut Rosa estime que les individusdaat a privilégier des activités
engendrant de faibles satisfactions, mais a ceumd et garanties, a d'autres plus valorisées
qui sont toujours remises & plus tar€ette notion de choix de la facilité et de I'inigeté
n‘est pas sans rappeler le biais cognitif décrit paniel Kahnemah sous I'appellation

« systeme 1 » et « systeme 2 ». Le « systeme dd»par facilité intellectuelle a privilégier
les expériences a la réflexion. L’hyper-sollicitettidu décideur sature son intuition. Il manque

de temps et d’énergie pour mobiliser sa ressoudEbcale, son « systeme 2 ».

Spécifiqguement, le fonctionnement militaire impase complexité particuliere au décideur.
Les armées sont a la fois une grande organisatiboudil des opérations. Le paradigme de
I'efficience (associé a toute organisation modersiehtrechoque avec celui de la victoire
indissociable des missions de guerre. Par exergpledondance est chassée par le premier
alors que le second la considére comme nécessdimatiafragilité®. Et pourtant ces deux
faces sont celles des mémes chefs, des mémes hpmesemémes matériels, des mémes

systemes et partagent une méme culture. Le chéhing] véritable Janus, décide alors soit

* Général Desportes In Décider dans l'incertitud®, p

® La boucle décisionnelle correspond & I'acronymeD®0 observe, orient, decide, act.

® Colin Powell, in article Lessons in leadership.

" Hartmut Rosa, in Accélération : une critique stecifu temps. Présentation de I'ouvrage sur lelsitgure.
8 Daniel Kahneman, in Thinking, fast and slow, Péngu2012

° Au sens de la resilience selon le développemart Aati-fragile de Nassim Nicholas Taleb



sous I'emprise de la schizophrénie soit en cheitchae réponse complexe dans une pensée

dialogiqué®.

A cette tension psychique s’ajoute la pressionedopss. Le chef raisonne donc simultanément
la complexité et I'efficacité. L'adaptabilt® est le bon compromis entre le temps et
I'efficacité. Cette idée est reprise par ’Armée Derre qui retient pour ses actions futures
'agilité comme un des huit facteurs de succes.rRi&cider a temps, le chef cherche a
atteindre la meilleure compréhension dans les plogrts délais. La recherche de la

supériorité informationnelle incarne cette luttatre le temps sans droit a I'erreur.

Une citation difficilement attribuablé résume cette évolution de paradigme en paraphrasan
Darwin sur la théorie de I'évolution : « aujourditae ne sont pas les plus gros qui mangent
les plus petits mais les plus rapides qui manganplus lents ». Sous la facilité apparente de
la formule, le décideur doit accepter un grandlehgke : renoncer a la maitrise globale de la
situation au moment de décider. Connaitre la positle tous les éléments est un luxe
impossible dans ce nouvel environnement. Ce qigasible dans la mécanique de Newton
ne l'est plus dans la théorie quantique. Les plsmsscont su renoncer a la possibilité de
connaitre la position des éléments sans renonpeugsuivre leurs recherches. Les décideurs
militaires seront-ils capables de décider dan$ié®s informationnéf ? Comment s’entrainer

a cette agilité dans le maniement des données tZilkznanger le logiciel de traitement de

'information chez les chefs militaire ? Commerrsformer sans faire peur ?

Une démarche scientifique s'impose pour faire f@éa complexité de la problématique. Les

ressources de la philosophie, de I'histoire, dstlatégie et de la techniddeont & mobiliser

19 La pensée dialogique est celle qui accepte degigues opposées mais indissociable face & un pneblé
Cette théorie est présentée dans Science avedencs¢1982) d’Edgar Morin

™ Mc Chrystal in Team of Teams: New Rules of Engagemnfor a Complex World : « Adaptability, not
efficiency, must become our central competency...Weee stronger, more efficient, more robust. But Adis
agile and resilient. »

12 Certains sites attribuent cette citation & Ebetivan Kuenheim (conseil d’administration de BMWqudre &
un ancien patron du FMI. Dans La Dictature de éacg : recettes pour gagner en 2012, Gilles Fistdinlla
reconnait a John Chambers, ancien PDG de Cisco.

13 Colin Powell, in Lessons in leadership, numbeftedn. “Part |: "Use the formula P=40 to 70, in efiP
stands for the probability of success and the nusnimelicate the percentage of information acquir@rt II:
"Once the information is in the 40 to 70 rangewgih your gut."Powell's advice is don't take actibgou have
only enough information to give you less than gpéfcent chance of being right, but don't wait updili have
enough facts to be 100 percent sure, because hyitthe almost always too late. His instinct ishiigToday,
excessive delays in the name of information-gatigerieeds analysis paralysis. Procrastination im#ree of
reducing risk actually increases risk”.

4 Edgar Morin in La voie. Pour l'avenir de I'huméniParis, Fayard, 2011, p 17 : "Nous, habitantsndnde
occidental et occidentalisé subissons sans en avngtience 2 types de carences cognitives : Déetes d'un
mode de connaissance qui, compartimentant les rsawésintégre les probléemes fondamentaux et gigbau
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pour répondre a sa nature. Cette caractérisatmséer de la problématique permet de définir
les véritables enjeux dans la premiére partie.iltetson de référence est aussi importante a
analyser que le but. Une transformation ne pewsiégu’enracinée dans le réel. De toutes les
dimensions, trois sont plus essentielles pour itientes leviers d’action : I'organisation, les
acteurs et les processus. Cette cartographie ésemiée dans la deuxieme partie. Enfin,
'enjeu d'une étude prospective est de proposersegnario possible et des options. La
troisieme partie ambitionne de concilier 'antidipa et les projets existants. Sa prétention se
limite cependant a servir d’'une base possible fiexién pour aller vers une stratégie globale

dans la gestion des données dans les armeées.

lesquels nécessitent une connaissance transdisgipli 2) I'occidentalo-centrisme qui nous juchelsiréne de
la rationalité et nous donne lillusion de possddeiversel. Ainsi, ce n'est pas seulement n@r®iance, c'est
aussi notre connaissance qui nous aveuglent."

10



I. L’émergence d’'un monde de données

L’informatique a permis une nouvelle approche decdanaissance. La mise en réseau a
changé l'organisation des relations. Les exempteg &&s nombreux : GAFA ciblage
marketing ou électoral, orientation des recherdoentifiques... lls ne peuvent se substituer
a une réflexion plus théorique. Cette partie teaitesi de conceptualiser les phénomenes
autour de trois axes. L'analyse porte en premiu Bur le plan philosophigtfe peut-on
appliqguer a l'automatisation du traitement de bimhation la vision de Kuhn ? Peut-on
mesurer les conséquences sur la pensée d’un nopaesdigme du savoir ? Aprés quoi, nous
placerons cette révolution scientifique dans leea la stratégie militaire. L’accélération est
une opportunité alors que le méta-facteur de l@sonité change de la sophistication vers
I'agilité. Enfin, le focus est porté sur la val@imn technique des données. Cette étape est un
préalable a I'étude des opportunités. D’autres emgtomplémentaires sont possibles,
notamment sur la valorisation financiére ou swhlangement social. L'approche proposée ici

se concentre sur le périmétre d’action direct desas.

A. Une révolution scientifique : retrouver la compréhasion
Quelle révolution ?

Le philosophe des sciences Kuhn a étudié les réonhiscientifiques. Dans sa théorie, la
notion de paradigme est essentielle. Le paradigneatdique est le contexte qui fait que la
communauté ne se reconnaisse que dans une ménoetagmpBon influence est considérable.
Le cas d’école est celui des découvertes de Ptelahd’héliocentrisme. Des siécles ont
couru entre la découverte (anomalie) et son acieptdadoption unanime du nouveau
paradigme). Il a ainsi montré que le lien entredégouverte scientifique et la rupture du
paradigme n’est pas immeédiat. Au final, le scieqii®é peut cotoyer une vérité sans s’en
rendre compte et donc sans en appréhender lesxestjées opportunités. Il en va de méme

pour tous les hommes.

5 Google, apple, facebook, amazone

16 Edgar Morin in La téte bien faite. Repenser lanéie. Réformer la pensée, Paris, Seuil, 1999, p'Clest la
réforme de pensée qui permettrait le plein emplei l'dhtelligence pour répondre aux 3 défis (culure
sociologique, civique) et qui permettrait la liaisdes deux cultures disjointes (humanités et se@®ndl s'agit
d'une réforme, non pas programmatique mais paradigue, qui conserve notre aptitude a organiser la
connaissance."

11



Crise chez
les Anomalie
scientifiques

Science
extraordinaire

Figure 1 : schéma de la structure des révolutioncientifiques

Qu’en est-il de la science de l'information ? Laeasce de linformation est entendue ici
comme la capacité automatisée de fabrication denatssances par le traitement de la
connaissance. Cette découverte informatique esinn&® comme une nouveauté majeure
mais est-ce une anomalie scientifique au sens &h@nie paradigme de la connaissance ne
semble pas évoluer. Ce paradigme pourrait étredi@ntomme « seul 'homme peut
participer a la fabrication de la connaissancesteedire traiter une information ». Le
corolaire de cette approche est la nécessité dertla connaissance par domaines disjoints.

Edgar Morin dénonce cette approche qui interdicdmpréhension de la complexité du

monde. Son livre_Introduction a la pensée complpgat ainsi étre compris comme la
dénonciation de ce que Kuhn identifie comme unemalie scientifique. Tant que cette
logique de département d’études reste prédominkst@rdinateurs ne sont utilisés que dans
leur capacité de stockage et de répétition de sadhe sont les notaires électroniques du

7 N7

XX1®™e sigclé’. Pourtant, les capacités actuelles permettent disjgésoudre des problémes

17 Expression retenue par le LCL BASS chef de laisect’analyse et de recherche opérationnelle denée de
Terre pour décrire 'emploi actuel des ordinategrsupe de travail sur I'analyse opérationnellesdaarmée de
terre, novembre 2016.
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simples par lintelligence artificielle bien au-ded’une basique exploitation d’'un arbre
décisionnel.

Une représentation de la fabrication des connaissaas

La connaissance du monde réel peut étre modélisas ®rme de trois niveaux: la
représentation des sens, le constat des phénongnks compréhension. L'état de la
connaissance évolue par le traitement de I'infoimnaiCe traitement nécessite chez 'homme
trois processus : la prise de conscience, I'anatyde jugement. Ces processus interagissent
de facon complexe c’est-a-dire avec des bouclegrdtions, des rétroactions et des

traitements en paralléles.

Processus de traitement de I'information

Monde Représentati ea— Compréhension
sl A eprésentation ; onstat des 5
rée Percevoir T Savoir phénomanes Comprendre Mise en
perspective

Figure 2 : Processus initial de traitement de I'inbrmation
La fonction d’'analyse comprend a ce stade du mottéls niveaux : percevoir, savoir et
comprendre. Ces facultés ne se sont pas dévelogpéasvitesse de la fabrication des
informations. Initialement ces capacités étaientieezment entrelacées dans le cerveau
humain qui enregistrait et exploitait seul le savAvec I'invention de I'écriture, le cerveau a
pu se nourrir du constat et de la compréhensionadé®s mais toujours au travers de la

représentation des sens. Sa supériorité de traitedeel'information sur celle de stockage

13



était alors évidente. La limite aux découverte# @lars I'acces aux écrits. Apres I'invention
de I'imprimerie, le volume de connaissance a rapel® dépassé les capacités d’analyse de
l'intelligence humaine. Le point d’équilibre ayagte atteint par les encyclopédistes. Depuis
lavantage est au stockage. La numérisation depastgp d’informations (médias) et le
développement de capteur au-dela des sens hunéd&asrdmagnétisme, séquencage ADN,
etc) ont généré une production d’informations esissance exponentietfe La wikinomie®

qui est une structuration du traitement en réseaurésout pas le déséquilibre entre la
fabrication massive de données et les limites dedpacité d’analyse humaine. Cette
approche permet cependant de créer de la richésse développer des solutions de facon
inédite et prometteuse. Le développement de I'médique, de I'intelligence artificielle donc
du traitement automatisé des données pourrait ineencore meilleur profit des données.
Certaines techniques permettent déja d’orienter ttlasaux de recherches universitaires.
L’homme confiant a la machine le traitement méthadi par une analyse automatisée
pourrait alors se concentrer sur la conscienceeefjujement. Il pourrait dépasser le
déséquilibre entre connaissance et capacité deerrant et retrouver un optimum de
compréhension vers une vue globale. Facebook atamgeté un algorithme de détection des
contenus illicites pour mieux superviser son réSe®@asée sur la réputation de I'émetteur, du
récepteur, une analyse de contexte et une anatyserdenu, cette automatisation permet une
cotation presque instantanée des dénonciationsmicglerateurs s’appuient sur ce tri pour
juger au plus vite les contenus les plus dangem@axplus, le programme est autoapprenant et

donc évolue en fonction des jugements portés a&postpar ’lhomme.

18.90% des données actuellement disponibles ontréés aans les deux derniéres années, source IBBspag
web sur le Big Data.

9 Notion développée dans Wikinomics par Don Tapsdait Wikinomie est la capacité de traitement des
informations en réseau humain, une forme de traeaimunautaire d'analyse.

%0 Référence du brevet : United States Patent andefirark Office ; US20160350675, publié le 01 décembr
2016
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Connaissance Traitement Connaissance Traitement Connaissance Traitement

Analyse

Données Données Conscience

Informations m Iromiatons

Analyse

Analyse

Préhistoire Ecriture

Figure 3 : évolution relative de la connaissance ees capacités de traitement

Savoir mélangé et savoir pur

Le monde est fait d’enchevétrements complexes geerveau humain tend a saisir dans son
ensemble : le détail est abandonné pour allerssdiece. La perception (constat) pure est un
état de la connaissance qui n’existe pas chez thenktn effet, I'intelligence humaine exclut
d’isoler complétement une information sans lad@raitmmediatement, I’'hnomme transforme la
perception en savoir et compréhension. Par exerfipbenme a qui I'on dit qu’il fait 35°C a
Bamako va traiter cette information. Il va transfer cette perception (son) et la donnée
associée (35°C a Bamako) en une idée de chalewaljdaa des expériences vécues, la situer
géographiquement, interpréter sur son référentmidce de grandeur. La connaissance est

ainsi non seulement plus élaborée mais associgitias €éléments. Elle n’est plus « pure ».

La différence entre une analyse pure et le résdliatraitement cérébral est causée par les
biais cognitifs, c’est-a-dire une subjectivité ddaedraitement que ce soit pour des raisons
culturelles ou physiologiques. Certains ont étéiifiés ce qui permet d’essayer de lutter
contre. C’est le cas de la pensée a deux viteBsesel Kahneman identifie ainsi le « systéme
1 » comme fournissant une réponse intuitive et idiaté et le « systeme 2 » comme utilisant
plus de ressources cérébrales et donc demandandigfiort. Par facilité, 'homme serait
enclin a utiliser son « systeme 1 ». Au stade dprésentation du modele retenu pour le
traitement de l'information, cela revient a utilisene information a I'état du constat sans

chercher a atteindre le niveau de la compréhension.

Les philosophes antiques ont beaucoup débattuk duwmperie du monde occasionné par
leurs sens. Les débats sur la valeur de la rege#smndu monde par des capteurs numeériques
15



est exactement de la méme nature. Les oreillesfoanent les vibrations de I'air en un
signal analogique. Le cerveau le traite et fabrigneconstat. Ce constat n’est pas le monde
réel mais la représentation de sa quantificatiorecA’informatique, le capteur transforme les
vibrations en un signal numérique. L'ordinateurtrigite et offre aussi une représentation.
Cette représentation peut étre la recopie audigdraeption de la machine comme celle de

’lhomme n’est donc pas la réalité mais le chemicessaire a la connaissance de la réalité.

Le constat élaboré par l'informatique est cependiifférent du constat humain. |l est
original car parfaitement pur. L’ordinateur utiligenotion élémentaire de la connaissance, la
donnée. Il assemble ensuite ces briques élémentpoer construire le constat selon une
méthode d’analyse explicite. Il n’est pas atteiat es mécanismes complexes du cerveau
humain. Cette absence d’a priori lors de l'analgsemet de traiter une information sous
d’autres angles plus inhabituels voire inaccessibthez I'homme. L'exemple de
'enregistrement audio peut se poursuivre. Cettende peut étre analysée pour fournir une
décomposition du morceau enregistré permettanaldliéiune signature vocale plus fiable que
notre souvenir d'un son. Ou encore de mettre eraté@u les chansons préférées pour
proposer a l'auditeur des morceaux a son golteCefirésentation peut aussi étre un visuel
dynamique comme le propose la plupart des logicielsnédias audio. D’'un morceau audio,
il est possible de sortir explicitement differeéléments objectifs. La capacité automatisée
permet donc de produire plus d’éléments de coramaigsqu’un homme seul. De plus, cette
exploitation peut étre systématisée a conditiondisigoser de suffisamment de ressources de

calcul.
Potentialité d’analyse

Si le changement induit par la science des donesendamental, il est cependant délicat
d’en mesurer les potentialités. L’évolution de &tmence des algorithmes n’est pas encore
modélisée. Une conjecture est cependant posdiidealgorithmes vont eux-mémes accélérer
le développement des suivants. La premiére phasé genc une croissance exponentielle.
Ensuite les limites humaines, notamment la créatigt I'éthique, ralentiront la croissance

pour atteindre une asymptote qui marquera I'absenigent de cette technologie. Il est donc
possible d’envisager approximativement le rythme sm déploiement. Le traitement

automatisé est noté ici IA() pour lintelligenceificielle dont il dépend. Cette méta-fonction

exploite comme variable la puissance de calcul»« Be progrés de cette derniere est
modélisé par la loi de Moore. Au final, la capadii traitement de données pourrait étre

représentée par IA(P).
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Figure 5 : développement des Figure 6 : développement du
Figure 4 : loi de Moore algorithmes traitement de l'information

B. Une accélération stratégique : exploiter la comprénsion
Contexte stratégique

Chaque ére de la pensée stratégique est attachéeparadigme qui implique la quéte des
facteurs de succes associés. A partir de la Réoplirancaise, les levées en masse ont
naturellement placé la quantité comme premier famcte succes. Le systeme stratégique
reposait alors sur la recherche de la consolidationvolume dans son armée et de sa
destruction chez I'ennemi : c’est I'époque de kehexche de la bataille décisive et des études
sur le centre de gravité. Ce fut 'age d’or despbesi en armes et du citoyen soldat. La
quantité d’hommes et la puissance de feu se coajegucomme deux piliers constitutifs de
la masse. Avec le développement de I'automobildedtavion, le moteur devint le troisieme
pilier. Schématiquement, la tactique revenait defjosur la quantité d’hommes durant les
campagnes napoléoniennes, sur la puissance deufantda premiére guerre puis sur la

mobilité durant la deuxieme.

Initiée par les recherches allemandes durant le§eende défaite, une voie pour échapper a la
logique de la masse a été développée : la soptistic Appliqguée progressivement dans les
armées, elle a connue des apogées doctrinaires tREBO™), tactique (guerre du Golfe)

ou technique (furtivité). Portée comme ['ultime iimoption de la science toute puissante dans
des armées modernes, cette ére stratégique afimudes armées de masse et la recherche de
I'hnyper-technologie. La foudroyance a été consaca@ame principe. Le soldat est devenu
technicien. Ce systeme porte cependant en lui-mg&amin sans pour autant I'assumer : la
croissance exponentielle des codts et des délaisffét, les programmes deviennent si longs

qgue la technologie est dépassée avant l'entréeeerice. Les programmes sont ainsi

2L Révolution dans les affaires militaires, doctrzenfiant en la suprématie scientifiques pour ladeite des
opérations futures

%2 Effect based operation, doctrine de ciblage patleesuccessif centrés sur les capacités de conensent
ennemies
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« rétrofités » avant d’étre opérationridlPe plus, le colt astronomique conduit & des tspor
qui les rendent obsoletes ou au moins en retarthsigchnologie. L'exemple des avions de
combat est probant. Dans les années 70’ la Frageelappait un programme Mirage en 3
ans. Il a fallu plus de 20 ans pour le Rafale efosn 15 de plus pour I'exporter. Le F35

americain est hors de prix et ses vulnérabilit@sclelles sont de nature a faire échouer le
programme. La technologie cyber a cru plus vite lguprogramme n’a pu étre développé.
L’'USAF estime qu’au rythme actuel, un seul exemplaiavion du futur pourrait étre financé

en 2050.

Exploitant cette faiblesse intrinséque, les ennamisforcé le changement d’ere. Profitant de
la mondialisation, ils ont été les premiers a emtaia recherche de la souplesse dans un
monde en réseau. Ce nouveau paradigme remplacéskapce (masse ou sophistication) par
'adaptabilité. La conséquence de ce changementumstforme d’ubiquité : I'ennemi est
maintenant, ici et 1a-b4% Cet ennemi imprévisible utilise les milieux etntines nivelant
pour les armées sophistiquées. Les combats vont denconcentrer en zones urbaines.
L’emploi des technologies civiles a des fins dualesse généraliser. L'exploitation des
réseaux sociaux permet une structuration dynamidabus du recours au droit dans les pays
cibles offre aussi une nouvelle protection a desesms diffus et multiformes. La
conflictualité n’est plus limitée aux théatres djagement : la guerre sort de la télévision et
s’invite dans le salon ! La frontiére entre le ktitile combattant est profondément niée. Pour
la premiere fois depuis des siecles, l'occident plfas I'initiative du mouvement ; nous

n'avons pas les blancs dans ce nouveau jeu deeguerr

1800 1940 2010
Paradigme Masse - quantité Sophistication Adaptabilité
Procédé Choc Foudroyance Ubiquité
Moyen Bataille décisive Arme absolue Combat distribué
Exemple Austerlitz, offensives a Avions furtifs, guerre du  Hybridité, terrorisme,
outrance, Stalingrad Golfe, RMA drones, nano armes.

% par exemple, le FELIN n’a jamais été employé efraiion avant son rétrofitage.

24 Cette notion est celle du continuum des opératitmsnéme ennemi et le méme soldat du Trocad&ac
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Effecteur Soldat — citoyen, peuple el Soldat technicien Citoyen, soldat,

armes technicien

Lieu des Guerre sur les champs de Guerre dans la cité (au sen§uerre dans la société

affrontements batailles (destruction des des lieux de décisions (perte de la distinction
lieux de puissance) politiques) combattant — non

combattant)

Limites La consommation de la Les délais et les colts de | La lassitude et la
masse épuise sa sophistication affaiblissent résignation affaiblissent
régenération. le gain technologique. la volonté.

Base Principes de la guerre : liberté d’action, concatitn des efforts, économie des

permanente. moyens

Nature de la guerre : 'homme au cceur de la cdndiae.

Tableau 1 : évolution générale de la stratégie milire 1800-2010

Ce type d’analyse peut-étre conduit sur une plasdg profondeur historique, incluant les

deux eres précédentes : la chevalerie et les amogales. Les évolutions sont portées par un
ensemble de facteurs difficilement modélisableamotent technique et technologie,

croyance et éthique, organisation sociale et pouvdes facteurs ne sont cependant pas
indépendants. Il est donc recevable que du fatiedeen il existe une loi qui les régissent. Les
changements de paradigmes stratégiques seraiensdsceptibles de suivre une forme de loi
temporelle. Une observation empirique permet dem@der une loi. Chaque période

stratégique ne dure que la moitié du temps dedaéplente. Cette proposition est cohérente
avec les observateurs qui sont unanimes pour daang accélération du temps. En I'absence
de démonstration contraire, cette loi est recevétideriquement et observée par les faits,

comme le montre le tableau suivant.

900 1500 1800 1940 2010 ? 2050 ?
Paradigme Chevalerie  Armées Masse Sophistication Adaptabilité ? ? ?
royales
Durée 600 300 140 70 ?357
Evolution 12 12 12 ?/27

Tableau 2 : durée des périodes stratégique 900-2050
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Par faute de constituer une vérité certaine, adigervation confirme I'importance de définir
différemment les éléments d’intéréts stratégiquersnpnents ou indépendant de I'ére (ex.
dissuasion nucléaire) des éléments conjoncturgisteimes d’'armes conventionnels). La
prospective a 30 ans entretenue dans les arméeequarticulierement bien I'ére stratégique

actuelle.
Prospective militaire : extrait de la publication «action terrestre future®® »

Nos forces armées ont identifié les facteurs deésides actions terrestres futuless huit

facteurs retenus pour l'action future jouent tousndle dans la conquéte et la conservation
de I'ascendant sur I'adversaire méme s'’ils y cdnignt de maniére différente. Suivant les
circonstances et le cadre espace-temps de l'actbacun intervient a des degrés divers,

apportant une qualité propre, unique et irremplalgab

Figure 7 : facteur de puissance in action terrestréuture p.62

La compréhension y tient un role clef car ellelegacteur qui irradie le plus (4 flux sortants).
Les forces terrestres devront surmonter deux difts qui se combinent et troublent
I'appréciation des situations opérationnelles. 'Bgt d’abord de la multiplicité des acteurs

et des données de contexte a appréhender (plu®diiation potentiellement utile) : variété

des adversaires, cartographie des alliances etréssaux (claniques, idéologiques, d’intérét,
d’influence, etc.), données sociologiques, coddsurals. Cette profusion perdurera et
accentuera la complexité originelle des engageméstestres, liée a la géographie, a
I'évolution rapide des terrains, aux contraintegaitiques. A cette difficulté s'ajoutera le «

vacarme informationnel » (trop d’information probaiment inutile), résultat de la diffusion

%5 Action terrestre future demain se gagne aujouid’Btat-major de 'armée de Terre Paris, septenarks,
p25-28
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sans frontiere des progres technologiques. Consemgude ce double phénoméne, l'inflation
de l'infomasse rend plus difficile le tri et la hééchisation des données. La compréhension
partagée de cet environnement opérationnel com@lajlévolutif dans toutes ses dimensions,
y compris humaine, est donc un élément-clé de mrérqui doit permettre de décider d’'une

action militaire, de la planifier et de la conduire

Fondée sur la conscience, l'analyse puis le jugeémén compréhension prolonge la
connaissance pour lui donner une valeur réellemepératoire. Elle est l'aptitude a
percevoir, interpréter et apprécier un environnemgmerationnel complexe et évolutif en vue
de fournir le contexte, la perspicacité et la clayance requis pour la prise de décision. Elle
dépend d’abord d'un examen critigue de notre propystéme afin de révéler les biais
culturels et intellectuels qui pourraient nuire aeuanalyse pleinement lucide. Elle requiert
modernité et créativité pour employer des méthadesdopter des points de vue originaux,
destinés a produire des analyses alternatives sactiscerner I'immuable de I'évolutif. La
véritable compréhension nécessite également unenadg® géographique, temporelle pour
inscrire la réflexion dans le temps long et coniseuune réelle mémoire des théatres
d’engagement, et enfin technique grace a des moyendusion et de stockage de
linformation. Autant que possible, elle sera ehrec des apports des autres acteurs puis
partagée afin de faciliter la coopération. Enfinpys étre un atout décisif, elle devra
s’exprimer de la maniére la plus simple possiblepemer sur d’'autres compréhensions

individuelles ou collectives concurrentielles.

Fort de cette analyse, les forces terrestres emmndévelopper la compréhension dans trois

dimensions.
Le premier axe de développement est humain. ligula en particulier :

- une culture orientée vers les connaissances carglas, opératoires,
comportementales (fondée notamment sur la pratides sciences sociales, la
maitrise des langues et des cultures stratégigtrasgeres) ;

- des compétences relatives a la compréhension deil@mnement opérationnel en
évolution continuelle ;

- I'éducation et l'entrainement a la compréhensioh. slagit « d'apprendre a
comprendre » en travaillant la capacité d’analysdesjugement, mais également en

stimulant la sensibilité culturelle, 'imaginatiomu la capacité a trouver dans une
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situation donnée le meilleur compromis entre réaigtj exhaustivité et validité d'une

information.

La technique, notamment lintelligence artificiellprendra toute sa part au traitement
analytique d’'une information qu’elle rendra intgjible malgré son volume : moyens
d’acquisition divers et complémentaires, réseawnalyse systémique, Big Data (avec une
réflexion particuliere sur la subsidiarité des ti@inents et la déconcentration des outils «
d’intelligence déportée »), traitement automatiséusion avec une capacité de réponse a un
besoin en temps réel, ingénierie des connaissamegscité a détecter des signaux faibles

(veille et surveillance de I'environnement).

Enfin, l'articulation opérationnelle sera systéntatement envisagée dans l'optique d'un
meilleur partage de la connaissance par la mise réseau des unités. L’évolution
institutionnelle poursuivra le méme objectif dedité informationnelle grace a la connexion
des individus et des organisations. Dans les deass & notion de niveau hiérarchique
conservera sa pertinence pour réguler intelligemmiénformation, éviter la saturation,

absorber la diversité et donner du sens.

C. Une valorisation technique : construire la compréhesion
La nature des données

Les données sont des descriptions élémentaires rkalit&®. Elles irriguent progressivement

les administrations, les entreprises, les individuss armées n’échappent pas a ce
mouvement. La cartographie des données peut-atsgrade selon différentes approches : les
réseaux supports, les valeurs techniques ou fiaemdes emplois, les origines thématiques.

L'illustration ci-apres représente les sources alenges présentes dans I'armée de Terre.

% Serge Abiteboul, Sciences des données : Lecomimale au Collége de France prononcée le jeudi ® ma
2012
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Les DONNEES, un potentiel a exploiter...

L OLUWe® ot

Données Données Mobilité Puces Objets Données de Données des

internes externes Géolocalisation Capteurs connectés navigation combattants

Sl de la défense INSEE, météo, SMOBI, GPS, RFID et SILCENT Scorpion Intradef SIR, SICF, SICS
sondages, ... centrales STCAL-NG SIAG SIoC

inertielles

Figure 8 : natures des données disponibles

La production de données croit a un rythme effréésimple drone utilise aujourd’hui plus
de bande passante que la France n’en disposaiitdarguerre du Golfe. Quatre dimensions
sont essentielles : le volume, la variété, la sigede flux) et la véracité. Un enjeu particulier
est le traitement dans le temps. En effet, la valune donnée ne se limite pas a son apport
lors de sa collecte. La méme donnée ou la mémeniafiion permettra au fil du temps de
réévaluer la compréhension. Deux facteurs princigapliquent la valeur de I'analyse dans
le temps: I'évolution des techniques qui permet rdeux exploiter la donnée et la

compréhension qui nécessite une vue dans la derkesituation.

L’analyse doit donc étre dynamique. Deux niveauxdgeamisme sont a distinguer. La
recherche du traitement le plus instantané permébdujours « rafraichir » plus vite la vue de
la situation. C’est la recherche du temps réelad#étection en direct. Cette approche est trés
consommatrice en flux. L’autre dynamisme est cdkiila mise en profondeur. Il s'agit de
confronter la donnée dans le temps long ou daspdee avec de gros volumes de données.
Cette méthode favorise la détection des signaudefi La disposition de stockage et de
puissance de calcul est essentielle. Ces procéssusppellent au data sciences, business
intelligence, statistique, data mining, intelligerartificielle... Ces sciences de la donnée sont

regroupées dans la notion de Big Data.

Il n'existe pas de systéme universel produisant unfermation immeédiate a partir de

n'importe quelles données. Cette évidence oubligeréves les plus fous ont accompagné le
déploiement des sciences de la donnée. Les attemtedors été décues laissant la place a un
certain scepticisme. La présentation de la valbosdechnique des données permet de mieux

appréhender ce monde technique.
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La chaine de valeur des données

Les données peuvent suivre une chaine de valeumeonme matiere premiére dans

I'industrie, avec ses transformations successives:

- les données brutes ont peu de valeur, elles nersegivien telles quelles

- les données nettoyées servent a la conduite diésspanités

- les données analysées servent a prendre de décdioniveau supérieur, dans une
spécialité précise

- les données croisées permettent de prendre desiaméciqui mettent en ceuvre
plusieurs spécialités ou ressources, elles perntette calculer des rendements,
I'efficacité

- grace aux statistiques descriptives, on peut awod vision d’ensemble, juste, d’'un
probleme

- les analyses prédictives permettent de prévoictéeséquences de plusieurs facteurs
(météo, terrain, actions, prix, matériel)

- les optimisations préconisent des solutions teclasiga des problémes complexes

précisément décrits (affectations de moyens, reytedgargement, etc...).

Recherche opérationnelle

Analyse opérationnelle
Optimisations
analytiques

Statistiques
descriptives Analyses
prédictives

Avantage décisionnel

Ana‘ly'ses —
Analyses par croisées Optimisation

Données  source \
Données  nettoyées
brutes ! Prévision

'
1 1 \—0 Compréhension

-® Constats

Figure 9 : valeur conceptuelle des données

La chaine de valeur de la connaissance

Cette chaine de valeur complete le processus daraction de la connaissance. Cing états de
connaissance dans l'ordre croissant de valeur déstrmais accessibles : la perception, le

constat, la compréhension, la prévision et l'opgation. Le processus pour passer d’un
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niveau a l'autre de la valeur de la connaissanpese toujours sur les trois fonctions du
traitement de I'information : conscience, analysgigement.

Traitement de I'information
Valorisation technique

*Percevoir —
*Savoir

*Capteurs

numériques *Analyses par
DOnNGes sources & d
Mroénenlie e 2 Constat des SLomESRcES Mise en
Représentation «Analyses phénoménes o perspective
dessens G *Statistiques
*Informatique descriptives

«Statistiques
descriptives

Figure 10 : valorisation technique du traitement dd'information

Conséquence sur la relation de 'homme a la connaiance

Seul 'homme est capable de la conscience et demjegt. La technique et I'automatisation
viennent seulement en appui de l'analyse. L’homester donc au cceur du traitement de
I'information. Ses capacités d’analyse sont auggesnpar la technique. Il y a donc un double

défi : technologique pour avoir les bons outilswatout culturél’ pour s’en servir.

Chez I'homme, la conscience sert a prendre en aompe information et & en orienter le
traitement. Le jugement vient ensuite pour confolgs résultats des traitements entre eux et
avec I'expérience stockée dans la mémoire. Ceted¢siitraine de nouvelle sollicitation de la
conscience pour relancer le traitement. Ces relstioomplexes (itération, rétroaction)
expliquent les sentiments ou les comportements.madélisation suivante permet de
représenter I'ensemble des liens possibles. Sé@néinest de permettre a partir d'un modéle

" Dr. Tony Wagner, Expert In Residence at Harvardvehsity’s new Innovation Lab : « Aujourd’hui, parc
gue la connaissance est disponible sur chaque eppannecté, ce que vous connaissez compte Moia<e
gue vous pouvez faire avec. La capacité d’'innolzecapacité a résoudre des problémes ou donnesanais a
de nouvelles possibilités et les aptitudes telles la pensée critique, la communication et la boltation sont
de loin plus importantes que les connaissancesatgdes. »
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unique de décrire tous les processus de fabricdtola connaissance. La création de boucle

est a l'origine de la perception des sentimentsiente les comportements.

Monde

réel Percevoll Représentation . Constat des

dessens pa phénoménes

I

Comprendre

Figure 11 : modéle de fonctionnement des processtians le traitement de l'information

Prenons un exemple. Suite au processus d’analgisamé par la conscience (1) le résultat (A)
de la compréhension est en contradiction avec €s&pce acquise (B). Le jugement émet
une demande de confirmation (1). La conscienceloes aéorienter le traitement soit en
remettant en cause son processus de compréheigisait(en revenant itérativement en
amont donc vers le processus du savoir (Il). Lmparaison du résultat (C) avec I'expérience
(D) permettra de porter un nouveau jugement (2)plDs, I'exploitation de la mémoire par la
conscience I'entraine a mener une analyse préditil) pour évaluer les conséquences (E).
Le jugement vérifie la cohérence avec ce qui exastanémoire (F). Soit le traitement est
conclu par la mise en cohérence des réponsescé&uiitement s’établit en boucle et il dure.
La conscience va alors étre fortement sollicitééeedentiment de doute sera perceptible a

'’lhomme.
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Monde ReD e G Compréhension
réel Percevoir e‘::::en: Savoir ph innom i::n Comprendre Mise en
perspective

Figure 12 : exemple de fonctionnement : le cas dwodte

La décomposition des mécanismes cérébraux humairisnportante car elle permet de les

modéliser. Ces boucles, itérations et rétroactmns/ent alors étre codés en algorithmes. Ces
fonctions mathématiques permettent alors d’amélierg@rocessus d’analyse en paramétrant
les éléments de conscience et de jugement. llegsnclant essentiel de comprendre que ces

parametres peuvent améliorer I'analyse mais pasisstituer a la conscience ni au jugement.

L’automatisation du traitement de l'information peitre vue comme une analogie de la
robotisation des industries. La conscience esgéinerie de production, qui détermine les
processus et les ressources du traitement. L'amalyfsla fabrication : tache répétitive sans
initiative mais éventuellement technique. Le jugetrest I'ingénierie qualité qui valide et fait
adapter les ressources et les processus au veésidwats des analyses. Plus la robotisation est
sophistiquée, plus de taches y sont incluses nhasslg préparation de la production et son

contrble sont exigeants.
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Conséquence sur les organisations

Le modéle d’exploitation de l'information préserdét valable tant au niveau individuel
gu'institutionnel ; il suffit de substituer le rotki chef de I'organisme (directeur de cabinet ou
chef d’état-major) a celui de la conscience etble du décideur (politique ou militaire) a
celui du jugement. La comparaison des traitemeuntsain et automatisé de l'information et
notamment la limitation de 'automatisation au @ivede I'analyse permet de conclure sur les
conséguences pour les organisations. La technigueceélérer et fiabiliser des taches

d’analyses répétitives. De nouveaux roles esssni@it émerger.

En premier lieu, il sera capital de garantir lepragisionnements de I'analyse en données. La
capacité initiale des traitements automatisés éfabte au départ, un effort devra étre

consenti pour avoir des données les plus fiablésseplus structurées. Dans I'exemple de la
robotisation, la qualité des produits entrantsiredispensable a sa réussite. Il y aura donc un

besoin fondamental en expert des données et ddgyjbasoins de stockage.

Ensuite, les organisations vont transmettre laefate leur analyse a des techniciens des
algorithmes. La capacité a traduire en modeles pmisprogrammes les processus de
traitement des informations sera un élément cléntcétien et la mise a jour de ces outils sera
aussi fondamentaux. Cela revient a équiper la ehdénproduction avec les bonnes machines
et a les entretenir. Le travail de traitement nmaledera alors qu’une surveillance simple

pour déclencher l'intervention du technicien. ldyra donc un besoin fondamental en expert
de l'analyse et de la recherche opérationnelledldgpement et entretien des logiciels) et de

grands besoins de capacité de calcul.

En outre, la phase de jugement restera capitaleohtble qualité est d’autant plus important
gue la production est automatisée. Cette étapeetistqui valide le produit mais surtout qui

fait évoluer les procédures. Une expertise teclnigy est pas suffisante. Le plus important
est d’avoir I'expérience du produit. Il y aura ddmesoin de praticiens suffisamment a l'aise
avec ces processus pour juger rapidement de libiitéddes analyses produites par rapport a

leur expérience métier et en tirer des conclusions.

Enfin, le chef sera conforté dans son réle. Il veaglus rapidement un produit de meilleure
qualité pour décider. Comme aujourd’hui, son pouvee sera pas limité aux aspects
opérationnels de ses fonctions. Il devra aussicpable de décider sur I'organisation méme
de la production donc bien la connaitre. Sa conmgrgion et son anticipation des processus
lui permettra de doser les efforts sur la chaing foptimiser. Comme aujourd’hui voire plus
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gu’'aujourd’hui, sans étre un technicien ou un experchef ne pourra pleinement exercer ses
fonctions qu’avec une culture suffisante lui pemar@t de comprendre le contexte et la
globalité de I'organisatidfi.

2 Edgar Morin, in La Téte bien faite. Repenser famée, réformer la pensée : « Le développementagétlide
a contextualiser et a globaliser les savoirs déwiaimpératif de I'éducation »,
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II. La place des données dans les armées

Le systeme « armées » est complexe. Il s’agit dédta systeme fédérant armées, directions
et services. De plus, ce systeme n’est pas autgnimiere au contraire. Il est déployé au sein
du systtme ministériel (DGA SGA® et EMA®) qui lui-méme est intégré dans
linterministériel. En outre, le systeme « arméaoit s’'interfacer avec de nombreux alliés ou
organisation (U, ONU*3, OTAN®...). Il n’est pas non plus indépendant de la BiTBui

est pour partie architecte ou maitre d’'ouvrage matant des Sl. Il n’est donc pas possible
d’atteindre une représentation exhaustive de l'éést lieux. D’autant plus que les systemes
sont vivants. La compréhension globale est cepérldaseule nécessaire pour appréhender
les enjeux. Trois axes permettent d'atteindre cettee d’ensemble. L’analyse de
'organisation selon ses buts permet de compretalreomplexité des besoins des sous-
ensembles. La mise en perspective avec une cgrtogr&ommaire des moyens et des
ressources allouées permet de comprendre le défedstratégie globale. Au final, la mise en
exergue d’'un processus générique de traitemerinferination démontre le besoin de passer

un cap.

A. Un commandement pyramidal, une gestion fonctionnesd!

Deux logiques cohabitent par nécessité au seimmeées. Une logique des opérations et une
logique organique. Malgré les tentatives de lepnmagher avec un usage dual du vocabulaire
(manceuvre RH, combat des finances...) leurs natweeedrent distinctes. Les opérations
sont a la fois pyramidales et décentralisées (prénde subsidiarité). La logique d'efficacité
prédomine. En organique, I'efficience est deverauadrme. Le rapport entre les entités est
souvent copié du monde de l'entreprise : la notlensoutenant- soutenu devient relation
client. La place de la donnée et son traitemenevaaturellement en fonction de la logique

qui s’applique.

% Direction générale de 'armement

%0 Secrétariat général & I'administration

31 Etat-major des armées

32 Union européenne

% Organisation des nations unies

34 Organisation du traité de I'atlantique nord

% Base industrielle et technologique de défense
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Les opérations

Tout d’abord le traitement de I'information dans lepérations n’échappe pas globalement
aux grandes évolutions de contexte. Le volume afmftion explose de fagcon exponentielle.
Les capteurs et les interceptions permettent udlect® considérable. En méme temps,
I'ennemi est agile et s’adapte. La course contiter@ps est donc le premier enjeu. La notion
d’opération ne signifie pas le déploiement desyat@s qui peuvent aussi travailler en arriére.
A linverse, la notion d’analyste n’est pas limitéex seuls spécialistes. Tout officier qui

utilise des données pour en tirer une informatisinue analyste. Son niveau d’efficacité est
ainsi lié & sa compétence dans le domaine. Une ligatién de la répartition des besoins en

compétence a été conceptualisée au CIOEC

Recueillir un objectif a atteindre aupres du décideur
Choisir des leviers utilisables et proposer un ensemble de décisions

\
/

L o : : - \ o
| 95 % Traduire les liens et les corrélations dans un modele mathématique
d g Utiliser le modele pour prévoir un résultat selon des scénarios
pa ol . o ”
- (@) 90 % Ipterpreter les corrélations avec les experts métier
®) L ‘3' ° Causalité Etablir des liens de causalité entre les événements
= — 3 Confirmer une hypothése/ proposer une amélioration
— | S — (e A =
B
LU @
é zZ 3 7 Rechercher les phénomenes évoluant conjointement
S 80 % Corrélations X " g
N zZ S Mesurer la confiance a placer dans les corrélations
o O S D e
N
—_ ]
O = S 70 % Visualiser les évolutions dans le temps et I'espace
LU < S Tendances et ratios 2
S Combiner les données entre elles
o | W g
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% o 50 % Trouver les sources de données
O l(-I,J) Fiabiliser, organiser, normaliser les
T S Production de données utiles S ArresEliEs
m 2' -

( B Spécialiste RO
Officier formé AO

‘ B OfficierdEM

p
v

Figure 13 : modele des besoins en compétences déamsalyse de données
L’appui par I'analyse opérationnelle des donnédsdeésrit dans la doctrine dans quatre
phases : la planification, la conduite, le renseigant et I'évaluation. Cet appui ne bénéficie
pas a ce stade de retour d’expérience car la mipeagique reste tres limitée.

Appui a la planification

On peut distinguer quatre phases particulieresaddanification pendant lesquelles I'apport

des analystes peut étre utile :

% Centre de doctrine et d’enseignement du commanuieme
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- étude de I'environnement,
- conception opérationnelle,
- analyse et comparaison de Mode Action (wargaming),

- développement de 'OPLAN (plan d’opération).

Durant toute la phase d’étude de I'environnemert dcteurs et de la mission, les analystes
peuvent se voir confier des analyses particuliegselles soient de trés courte durée

(visualisation de données) ou plus complexes (aralle réseaux physiques d'infrastructure
ou de réseaux relationnels entre les acteurs). Es0ins sont en partie couverts par les
systemes d’information opérationnels (S10), maisvpat étre complétés, en particulier par

'analyse de sources ouvertes pas toujours aisépseadre en compte dans les SIO. Ces
études supposent la mise en ceuvre, entre autrglogésnes de « knowledge development »,
« d’approche globale » et de « I'analyse systémigue

Au moment de la conception opérationnelle, ils patnétre associés a la réflexion sur les
indicateurs d’efficacité, pour en vérifier la paeréince en termes de mesure. « Serons-nous
capables d’évaluer I'avancée de ce que nous fePongst la question a laquelle les analystes
sont capables de répondre. La méfiance due augaitelirs provient souvent d’'une mauvaise
définition. Le recours a des personnels compétéarts I'analyse des données est une plus-

value essentielle.

Le « war gaming » est une méthode pour validethgesthéses et anticiper des plans lors de
la comparaison des modes d’actions (MA) et de éemfrontation avec les scénarii ennemis.
Les analystes peuvent y apporter un appui plus oingndéterminant, en particulier pour

I'établissement de régles d’arbitrage simples ebustes et pour le suivi des indicateurs
chiffrés. Ceux-ci seront ensuite I'un des élémentehoix des MA. La encore, les analystes

sont en mesure d’éclairer la maniére de choisdetoncilier des impératifs contradictoires.

Enfin, durant le développement du plan d’opérat{@PLAN), il est souhaitable que les
analystes conservent une attention sur la défimigd la construction des indicateurs. En
effet, il est possible d’éviter de multiplier lemsies ou les comptes rendus a la charge des

forces en les construisant a partir d'informatia&a présentes dans les SIO.
Apports pour la conduite

Méme si le tempo de la conduite des opérationenmde pas a priori se préter a I'appui de
'analyse opérationnelle, elle peut en tirer largembh bénéfice : lorsque des tendances

nouvelles ou des inflexions semblent se dessinél des événements, il est particulierement
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important de pouvoir s’appuyer sur des éléementgeabis. Des événements rapprochés dans
le temps peuvent sembler significatifs, alors qamalyse statistique montre que leur
survenue n'est due qu’au hasard. A I'opposé, dés@wents « noyés » dans le bruit ambiant
peuvent étre mis en évidence par des corrélatiandes recoupements statistiques. Ce cas
d’appui analytique a la conduite ne peut cependdrg joué que si les analystes ne sont pas
totalement absorbés par le fonctionnement quotidietiune des cellules de I'état-major : le
chef d'état-major (CEM) ou le général peut alors ndater la cellule d’analyse pour

répondre a une question inopinée, ou veérifier centgst au départ qu’une impression.
Apports pour le renseignement

Que ce soit en planification ou en conduite, leotgs a I'analyse opérationnelle est
particuliéerement pertinent pour le renseignementl@malyse opérationnelle (AO) permet de
mettre en perspective des éléments tangibles appmrt & des domaines apparemment

différents.

Ainsi, sur le théatre afghan, la question posééareau renseignement (G2) était de savoir
si I'insurrection était de nature locale ou étramgell s’agissait de caractériser I'influence
du facteur étranger dans la zone d’action de lamgia unité concernée. L’emploi d’'un

analyste opérationnel a permis d’établir deux sedéléments :

- Nature et impact de chacune des actions ennem@ga@ avec I'ennemi, emploi
d’engins explosifs improvisés (EEI), sabotage...t partes et dommages associés.

- Neutralisation ou capture de combattants adverseprenant en compte les armes et
equipements utilisés, I'éventuelle position hiéragoae dans I'organisation adverse,

I'origine sociale, culturelle et ethnique des parses concernées.

Leur mise en coincidence a permis d’établir sidumne, la nature et I'impact des incidents
évoluaient a la baisse suite a la neutralisationl@gapture de ces combattants, caractérisant
ainsi le réle qualitatif et quantitatif des combkaits en fonction de leur origine, locale ou

étrangere.

Ainsi, I'emploi d’analystes opérationnels permet &ureau renseignement de mieux
apprécier la menace et de mieux répondre aux beshincommandeur, ce qui est un facteur

essentiel dans la réussite de sa mission.
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Apports pour I'évaluation (assessment)

L’assessment tend a devenir un processus a paireniui trouve son origine dans la
planification, mais se déroule en continu au fikdepérations. Au niveau de I'OTAN, la
comprehensive operational planning directive (CORP@istingue quatre activités de I'état-
major en interaction constante : [I'élargissement de connaissance (knowledge

development), la planification, I'exécution, etd&essment.

Ce dernier consiste en fait a collecter, traiter a&gréger des données parcellaires et
nombreuses pour in fine présenter une image syqtletpermettant de répondre a la
guestion des tendances du moment ou bien de I'éeapar rapport a I'objectif, c’est-a-dire
I'état final recherché (EFR).

La encore, les compétences des analystes en mdaestatistiques et de recueil de données
les rendent particulierement aptes a apporter umne writique et constructive sur les

différents indicateurs que traite I'état-major.
L’'organique

Le mot « militaire » est associé a une idée trammidale de la prise de décision. Cette
structure était la plus adaptée pour la gestiomnmBa de masse. Désormais, ce sont les
opérations qui imposent de maintenir une hiéraramarquée dans [linstitution. Par
conséguences directe, la prise de décisions serwacsur les chefs. Le modéle décisionnel
reste ainsi dominé par la notion de hiérarchiectmpréhension des conséquences pour les
meéthodes de traitement des informations est dosenéslle. « Le véritable colt d'une
approche pyramidale de la prise de décision c’'astllg confére l'illusion de la perfection

aux décideurs et encourage tous les autres aisenetehors du jeu’s

Fort du douloureux apprentissage de mai $¥946s armées ont cherché depuis longtemps a
combler ce risque. La subsidiarité leur est appaareme le meilleur remede. Par un juste
niveau de confiance et d’autonomie transmis augaux subalternes, l'institution évite aux
chefs intermédiaires de se tenir hors du jeu €t partager la prise de décision. Ce
commandement par objectifs a été au coeur de laideaxmoitié du XXM siécle. Il est

profondément lié a I'approche pyramidale.

37 James Surowiecki in La sagesse des foules, J&d,2008.

% Marc Bloch, L'étrange défaite, page 66, 1990. alB®up d'erreurs diverses, dont les effets s'acénem,
ont mené nos armées au désastre. Une grande cacepemdant, les domine toutes. Nos chefs ou caux q
agissaient en leur nom n'‘ont pas su penser cetereguEn d'autres termes, le triomphe Allemand, fut
essentiellement une victoire intellectuelle ettqeut-étre 1a ce qu'il y a en lui de plus grave »
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Le triptyque « un chef, une mission, des moyenslengtemps garantit 'unité de I'action
militaire. Ce paradigme d'unité était la garanti ltefficacité. Il a été sacrifié au nom de
I'efficience. Aujourd’hui, la chaine de décisionganique bien que toujours marquée par la
hiérarchie n’est plus structurellement pure. Désusies soutiens sont retirés du périmetre
de commandement du chef. Les moyens, les finanaek ressources humaines aussi.
Cependant, au sein de chacune de ces chainesofumaltes, le principe pyramidal demeure

avec ses limites et ses risques.

La perte de la corrélation entre les trois somnuhis triptyque est aggravée par un
« périmétrage » propre a chaque domaine fonctioouneliveau hiérarchique. Ainsi, les bases
de défense ne correspondent aux limites ni géograeh ni structurelles des unités
opérationnelles (brigade par exemple). De plussein méme des unités opérationnelles, la
logique géographique n’est pas respectée entr@veaux hiérarchiques : les divisions et les
brigades sont éclatées sur tout le territoire natiodlonc elles dépendent de plusieurs acteurs
organiques (zone de défense). Enfin, cette contglexXassocie a la complication d’'une

évolution tres fréequente des structures.

Au vu de ce constat, il est devenu impossible dlgtales indicateurs fiables permettant un
pilotage consolidé avec les outils traditionnels.rhouvance permanente des périmetres mais
aussi la complexité des chaines enlévent touteilplites de compréhension globale aux
niveaux intermédiaires. Par conséquence directsulsidiarité devient incantatoire et les
états-majors enflent et s’épuisent. Par exemp@emiée de Terre est aujourd’hui en difficulté
pour modeéliser limpact des journées de préparataperationnelle sur son niveau

d’entrainement. Cet indicateur est pourtant esslepdiur mesure son efficience.

La compréhension est donc le facteur essentiel fawit retrouver pour sauver I'équilibre du

systeme de commandement pyramidal par subsidi&iiet.doit étre globale et accessible a
chaque niveau (distribuée). La complexité des prnes et leur évolution impose de revenir
a I'analyse des composants élémentaires de la issanae. C'est précisément la définition
de la donnée par Serge Abiteboul au Collége decErdans une allocution prononcée le jeudi
8 mars 2012 sur le théme des « Sciences des domegas inaugurale ». Cette définition est

désormais retenue par Wikipédia.

Cette recherche de la compréhension globale d’'oblégme repose sur la capacité de vue
diagonale. Il s’agit d’accéder aux données « meétigrour une analyse transverse. La
multiplication des cellules transverses dans lesrabdhtre la prise en compte de ce besoin.

35



Les ressources humaines et matérielles pour répandes besoins se sont donc développées

en réaction.

B. Des ressources et des moyens pluriels

Les domaines propices au développement du traitedeetionnées recouvrent trois logiques :

les opérations, I'optimisation des structures stgl®cessus, la logistique.
Les opérations

Les opportunités pour les opérations décrites plernénent sur les bases de la doctrine n’ont
pas été développées significativement. L'armée deelTa pourtant consenti un effort de
formation au travers de 62 stages qualificationsfgssionnelles (3 semaines) au profit
d’officiers d’état-major de niveau 1 a 3 (commaneeaindes forces, division et brigade). Au
final, le résultat est trés mitigfe Un groupe de travail a été lancé en novembre 2016
réévaluer le dispositif. La problématique retense taple. Quel est I'appui en analyse et
recherche opérationnelle (ARO) dont 'Armée de &earbesoin ou dont elle pourrait tirer
parti ? Comment articuler le dispositif afin d’apigo cet appui ? Comment garantir dans la
durée I'armement en personnel de cette capacités?travaux sont attendus pour la fin du
premier semestre 2017 et seront présentés au g@jéral de '’Armée de Terre (MGAT).

L’organique

L’optimisation des structures est pilotée sur ge long au niveau central par la section
ARO du bureau plan de I'état-major de 'Armée der@ddEMAT). Cette petite structure est

armée par cinq officiers de niveau brevet ou digl@ethnique (master 2 en optimisation ou
science des données). L'armement de cette struetlg® décroissant mais un rebond se

dessine avec des mises en formations pour les girechycles.

39 Un exemple d’analyse est fourni en annexe
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Historique de la recherche opérationnelle de 'armée de Terre

Effectifs

CROSAT

1956 1960 1978 1993 1999 2004 2012 2015

BEA: bureau études et armements

SERAT : section études et recherches appliquées de I'AdT

SROAT : section de recherche opérationnelle de 'AdT
CROSAT : centre de recherche opérationnelle et de simulation de 'AdT

DSRO : division simulation et recherche opérationnelle de I'AdT

== === . importance du NUC en France
: I'ARO dans l'aide a la décision
m— . |a montée en puissance de la simulation

Figure 14 : historique de I'organisation RO dans hrmée de terre

Les études menées ont concerné les fermetures d&ammuU les choix capacitaires lors des

précédentes réorganisations de '’Armée de terre

Dans le domaine de la logistique, deux axes samnetteurs : la maintenance prédictive et
I'optimisation des stocks et des circlits Un logiciel d’optimisation sert déja au
commandement des forces terrestres (CFT) pour appeiyprocessus de génération de force.
Les données des systemes d’'information logistigernpttent une meilleure gestion. Les
marges de progres restent importantes. Un mémdité aalisé par un officier de '’Armée de
Terre dans le cadre de sa formation a 'Ecole Mat® Supérieure des Techniques Avancées
sur la maintenance prédictive du Rafale

D’autres services ou directions développent desoghps dans le traitement des données. Le
Service du Commissariat des Armées (SCA) a un bgsaticulier alors qu'il se restructure.
Les services RH utilisent des logiciels de « vieskkment » des populations pour simuler leur
modéle. Le systeme Scorpion est suivi par une neadi&n progressive de ses capacités pour
permettre par la simulation d’anticiper la meillewloctrine d’emploi. Pourtant, ces initiatives
ne permettent pas au traitement de l'information sde hisser a un niveau d’emploi

satisfaisant.

40 Un exemple d’analyse est fourni en annexe
“1 Un exemple d’analyse est fourni en annexe

“2CDT Chastellux, 20186, article synthése fourni enexe.
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C. Un cycle d’analyse en panne

Une étude systémique simplifiée du processus dyaaabermet de mettre en évidence les
causes de son blocage. Le processus décrit paitég bien que simple, est cyclique. Le

blocage conduit ainsi & un cercle vicieux qui lagamne.

Pour traiter des données, monsieur de la Palicgt dju’il y a besoin de traitement et de
données. La valeur technique des données est diédertan (Cf. partie I). Elle conditionne
directement I'exploitation qui peut en étre faih Eetat, les données sont peu consolidées et
peu disponibles (logique métier). Leur analyse piode facto des résultats de portée tres

réduite.

L'absence de résultats probants conduit les chefe gas étre demandeurs d’analyse.
L’absence de pertinence dans les réponses entraegabsence d'utilité percue. Le chef n'est

donc pas enclin a investir dans un domaine ou spérence lui réfute tout intérét.

Les mises en formation ne sont donc pas priorgailen’y a alors que peu d’analystes
formés. Or les analystes sont précisément ceupaent développer une culture de gestion
de la donnée et de l'information. Cette culturenéla préalable a I'obtention de données

pertinentes. La boucle est bouclée.

Pas d’utilité percue
par le chef

a N

Peu de production
pertinente /
qguestions du chef

Pas / peu
d’analystes ops

Pas de données Pas de culture de
pertinentes gestion de l'info /
disponibles des données

P

Figure 15 : constat du blocage du cycle AO
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lll.  Vers une intégration stratégique ?

Un cycle vicieux offre un blocage de plus en plus &€h absence d’intervention. Mais il offre
aussi la possibilité d’étre inversé en un cyclgéuaux. Cette inversion nécessite de connaitre

les marges de manceuvres, I'environnement existalidentifier les leviers d’actions.

Des analystes ops
formés

e N

Développement

Utilité percue par de la culture de
le chef gestion des
données
Production d’aide Données rangées,
a la décision partagées,
pertinente valorisées
é_,

Figure 16 : cycle AO fonctionnel

A. Les marges de manceuvre

La complexité structurelle des armées repose suuddité de I'organisation. Les armées sont
gérées en tant que corps de I'Etat comme un oatil gpxécuter une mission. Pourtant, la
nature méme de cette mission est d'étre «l'utlimio » de la Nation. Réformer ou

transformer nécessite d'analyser les marges de maeres Les armées doivent notamment
faire face aux contraintes financiéres, moralesuéiurelles. Il est ensuite possible d’établir

les principes directeurs d’une transformation.
Analyse des marges de manceuvre

La dotation financiere des armées se justifie @arsl contributions régaliennes a la sécurité et
a l'indépendance nationale. Cependant, cette atpit porte en elle-méme sa limite. Au

moment ou la dette du pays avoisine les 100% dy RIBéduction des colts des armées

39



contribuerait au méme but d'indépendance natiogadel’armée elle-méme. Ce raisonnement
est toutefois relatif car s'il était poussé a latue, il finirait par étre classé parmi les
exemples de sophismes ! Ce raisonnement doit &mnéermu dans la limite des notions
d’ordres de grandeur : moins de 2% du PIB est avasaux forces armées. Le salut des
finances publiques ne reposera donc pas sur lagpariable de ce budget. Cependant, ce
cadre est posé. Il implique une limitation des déps et semble non négociable sans
'avenement d'un nouveau « Cygne Noir » autremeapedée surprise stratégique. Il faut
donc que le chef militaire résolve son équationanitp-opérationnelle a isopérimetre

financier.

S’adapter demande généralement un investissemigial jpour dégager dans la durée les
bénéfices. Aujourd’hui, dans le cadre des arméesnwestissement significatif de nature a
briser le cycle vicieux du traitement des donnéespas étre retenu comme solution
préférentielle. Il est donc indispensable d’intégimute notion de transformation dans les
programmes déja entrepris ou déja financés plutétde chercher de nouveaux projets. Les
solutions a moindre co(ts sont a privilégier. dgit donc de ne pas dépenser.

Au-dela du défi financier, il y a un défi moral.ihstitution est en réforme continue depuis la
fin du service militaire. Les réductions homothégtg successives ont fini par faire perdre la
cohérence. Les grands plans de réorganisation ehiske en cohérence sont a échéances
2020 : cap 2020 pour 'EMA qui comprend 9 plansadbnnés : Au contact (armée de
Terre), Horizon Marine 2025 (Marine nationale), &Jmpour faire face (armée de ['Air),
Modele SSA 2020 (Service de santé des armeées), BCLService du commissariat des
armées), DRM 2020 (Direction du renseignementtami&), Quartz (Direction interarmées
des réseaux d'infrastructure et des systemes diirdtion), SEA 2020 (Service des essences
des armées), SIMu 2019 (Service interarmées deastions...). L'envie de réforme est
emousseée. La notion de transformation laisse degsremtendre que jamais un état définitif
ne sera atteint mais que I'adaptabilité est néaesgaur garder la stabilité. Cette approche est
celle qui suit le mieux le principe de réalité melie est délicate a appréhender. Il s’agit donc

de ne pas faire peur.

Une autre contrainte limite les marges de manceulrg@ermanence de service au-dela du
contrat opérationnel. L’'exemple désastreux du legote payes Louvois n’a pas couté que de
largent. Il a aussi durablement entamé la congades utilisateurs et des décideurs dans
linformatique et lautomatisation. Une nouvelle rearr de cette ampleur n’est pas

envisageable. Un processus sécurisant serait ddopger des « applications add-on » sur
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les SI métier. Il s’agit donc de ne pas perturl@esysteme avant d’avoir une solution qui

marche.

Enfin, le défi culturel n’est pas a sous-estimémertie et le confort du « on a toujours fait
comme ca» S’ajoute a une certaine méfiance vis-ades nouvelles technologies.
Particulierement celles liees au commandement Has sont suspectes de vouloir se
substituer aux chefs. Les armées ne sont pas leews de progres scientifiques et
techniques souvent espérés ou imaginés. Aucunendgte majeure du X¥*®siécle n'a été

faite & suite de I'expression des besoins desainéi* !
Principes directeurs d’une transformation
L’analyse des marges de manceuvre permet d’iso&regprincipes pour évoluer :

- Agir avec des initiatives du bas vers le haut @atiup) pour restaurer la confiance
dans l'opportunité numérique. Dans un systeme pgamune initiative de ce type
n'est possible qu'avec le soutien de directivesanéndu plus haut niveal

- Privilégier de multiples petites initiatives et apter I'échec comme un
apprentissadé Le probléme est complexe : il n'y a pas une smiumiracle mais un
faisceau d’options a promouvoir et coordonner kdzhéant.

- Choisir un mode de déploiement itératif. Sous reonte de temps et de ressources
financiéres ce type d’approche permet la progvdéset la gestion du risque.

- Dépasser les frontieres et les cloisonnements astnaitifs ou organisationnels pour
libérer 'accés aux données les moins sensibleéss@ier des processus réussis dans

le monde civil notamment des expériences collab@st wikinomie.
Un corolaire de ces principes revient a énoncés goeurs a eviter.

— S’en remettre uniguement aux extérieurs car leg@sme pourraient pas acqueérir une
compétence en propre. Or I'anticipation du besaoirogération milite pour avoir une

compétence militaire et projetable le cas échéant.

*3 Martin van Creveld, in Technololgy and War, Frees8, NY, 1989, 220 : « durant le X¥siécle, aucun des
principaux matériels qui ont transformé la guereetrouvé son origine dans les besoins doctrinaumnélés par
des personnes portant I'uniforme ».

“ Didier Bonnet, Capgemini Consulting global praetiteader digital transformation: « Sans les cadres
dirigeants qui poussent la transformation, celarivera pas ; c’est une cause perdue. »

> Bob Barbour, Head of digital, Shelter : “Choisizsm probléme ; résolvez-le selon la facon la phpéde et la
moins couteuse possible ; déterminez des indicating et regarder comment cela répond. Si celmarche
pas, pas de souci, cela n’a rien colté et vous pr@zablement appris quelque chose de valableed-kEt10
fois et vous verrez que vous avez mis sur piedunrtouveau systéme pour une fraction du prix. »
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— S’épuiser sur linutile ou suivre un effet de mod@ultiplier les audits car une
transformation demande un effort dans la duréeuet lgs besoins sont concrets,
internes et définis dans le cadre spécifique deges.

- Attendré® car en réaction cela entrainera la premiére é¢liéme erreur.

B. Intégrer les plans existant

Un plan ministériel pour les Sf/

Le plan ministériel quinquennal définit en 2013asp sur 5 axes stratégiques.

Un 8l qui s'inscrit dans un environnement
Interministériel, multinational et du secteur
_ privé

Un Sl au service des utilisateurs

Faciliter l'accés et I'échange
d'informations en sécurité

Disposer d'une offre technologique
en phase avec ['évolution des usages
Simplifier et dématérialiser les A
modes de travail £

Consolider l'interopérabilité interministérielle

. Renforcer linteropérabilité multinationale

Intégrer avec discernement les '
innovations du secteur privé

. Gouverner les données transverses

Un Sl adapté aux enjeux du MINDEF

/" Un Sl efficace et résilient Un Sl efficient

Assurer la transformation de la
DIRISI

Assurer la cohérence des SIC
d'infrastructure

Trouver un juste équilibre entre le faire
et le faire faire

Améliorer les référentiels de colts

Disposer du colt des services et
I'optimiser
Optimiser les achats

Augmenter la qualité de service
Consolider la cyber sécurité

. Disposer d'un personnel S| compétent
Garantir développement durable et
\ accessibilité

Figure 17 : axes stratégiques du plan des Sl

La répartition fonctionnelle du S| s'articule enties SIOC® les SIAG? et les SIST.
L’architecture globale (infrastructure et servicestualisés) est définie par la DGSl@vec

6 Wilson Churchill, « Mieux vaut prendre le changeiear la main avant qu'il ne vous prenne par lygo>
4720140207_np_dgsic-sds_90-lettre-politique_du_si

8 Systéme d'information opérationnel et de commaretem

9 Systéme d'information d’administration et de gessti

%0 systéme d'information scientifique et technique

* Direction générale des systémes d'informatioreetammunication
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I'EMA, le SGA, la DGA et la DIRISF, qui la met en ceuvre et la développe en partis. Le
services communs, cadrés par les besoins, regrolgseaspects communs aux SIOC et aux
SIAG. lIs facilitent I'interopérabilité et la cotegrce entre systemes.

Le chef d'état-major des armées, responsablerdplbedes forces, assure le commandement
des opérations militaires. A ce titre, il est resgable de lidentification des capacités
nécessaires aux armées pour remplir leurs missiongelles et futures et de leur mise en
cohérence. Les SIOC, appui au commandement ensysteerveux des systemes de forces,
s'inscrivent dans cette démarche capacitaire. baadghe de convergence des réseaux pour
les opérations s’appuie sur la rationalisation diggaux de classification. Les réseaux de
niveaux Secret OTAN et Restreint OTAN sont priviésgpour le transit des informations

opérationnelles non souveraines.

Le SGA est responsable de I'administration du réreset de sa modernisation. Les SIAG
outillent les processus d'administration et deigestie I'ensemble du ministéere. lls sont en
fonctionnement permanent, du fait de la contindiéé activités de gestion tout au long de
l'année. lls sont présents dans les opérationsaimeé et soumis, par ailleurs, a de fortes
contraintes qui proviennent de la réglementatiopliegble a I'ensemble des processus
administratifs. Appuyant des processus transveesesouvent complémentaires, les SIAG
sont fortement interconnectés entre eux et oneégatt vocation a étre interfacés avec les Sl
de I'Etat, notamment avec le systeme d'informatforances” ou en matiere d'achat et de

ressources humaines.

Le DGA est responsable de la conduite des prograr@nepérations d'armement ainsi que
du maintien des capacités technologiques et indlisr nécessaires a la Défense. Les métiers
de préparation et de conduite des programmes sayppour leurs besoins scientifiques et
techniques, sur les SIST. Ceux-ci répondent a desils spécifiques d'expertise, de calcul,
d'essai et d’expérimentation, et relevent pourskesiel de la DGA. Toutefois, un nombre,
réduit, de moyens et de logiciels IST sont utilipés les armées et les services communs du
ministére. Un des enjeux majeurs des SIST est dfpagner et de soutenir, au travers
d’outils d’ingénierie et de simulation distribud®volution vers des modes de travail plus

collaboratifs entre les armées, la DGA et les itikls pour les programmes d’armement.

Toute velléité de transformation doit donc s’ingrgdans le schéma du niveau supérieur ou

au minimum avoir les garanties suffisantes poutesfacer efficacement. L'exploitation de

*2 Direction interarmées des réseaux d'infrastruattices systémes d'information
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données administrées par un Sl dépendant d’'une autité est une nécessité en termes
d’efficacité. La mise en ceuvre ne peut cependamivisager qu’avec un trés fort soutien des
plus hautes autorités. La définition de la relatemt complexe et implique notamment une
certification des données, des regles juridiquesaBs ou des garanties de format dans la

durée (pour rentabiliser les investissements).
Une opportunité®® : la transformation digitale des armées

Le mandat d'initier la transformation digitale aeinsde I'EMA et de l'animer avec les
Armées, Directions et Services (ADS) en s’appuyamtleurs « Champions Digitaux » a été

remis le 26 octobre 2016 au général de divisioreage Bruno Maurice.

La définition retenue par I'officier général a karisformation digitale des armées fait une
belle part aux données. « La Transformation Nurnérigst la rencontre d'une rupture
technologique avec de nouveaux usages, rendusbfesspar la maitrise de la donnée... C’est

d’abord une transformation métier visant a crées jple valeur pour les bénéficiaires. »

Le premier objectif de cette mission est de réalise état des lieux de la maturité digitale
partagé avec les ADS (organismes de formation cisin@rtravers les réalisations effectuées,
les expérimentations en cours ou a I'étude, lesydtemes mis en place et les difficultés

transverses rencontrées.

C. Un challenge : organiser les leviers
Analyse systémique simplifiée

Une analyse systémique simplifiée met en avans fpbiases stratégiques pour réussir une
transformation : mener une action sur les donndeastifier les objectifs, définir les processus
de traitement. En I'état de la technologie et desyens, il est impossible de faire un
changement immédiat. La premiére phase doit perendtidentifier les données a organiser
et stocker en priorité. La seconde doit permettreamprendre et prioriser les besoins avérés
et réalistes. La troisieme ne venant qu'apres méinedle est la plus tentante : choisir des

solutions techniques.

3 Wade Burgess. VP Talent Solutions Linkedin : «dltiannellement, ce qui sépare une entreprise mugen
d’'une grande fut la technologie. Nous sommes aiemile la transformation. Aujourd’hui, ce qui dif@cie
une entreprise moyenne d’'une grande c’est le talent
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Figure 18 : analyse systémique de 'ARO

Outil de
/| visualisation
Outil d’aide a
la décision

Savoir

Comprendre

Les actions a mener sont présentées sous la fdtmeschéma opérationnel utilisé dans les

doctrines de planification. Un graphe de Gant awassi pu produire des résultats visuels

mais aurait été plus difficilement partageablessdas armées. Cette étude propose une piste

de réponse a la question du comment saisir darerheges les opportunités offertes par les

données.

L'état final recherché (EFR) retenu est : avoir wapacité de traitement de I'information

agile. Trois objectifs opérationnels ont été isolee premier est d’avoir des données

consolidées et exploitables. Il agit directement Isucycle de traitement des données. Le

deuxieme est d’avoir atteint un niveau suffisanttdmpétence. Cet objectif nécessite d'étre

bien anticipé car il demande du temps en formati@entroisieme est d’avoir développé une

culture de I'analyse opérationnelle. Cet objectilis d’inertie pour se mettre en place mais il

est la meilleure garantie d’efficacité dans la duré
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Ressource

Former i
compétente

Culture

Rayonner | /11 favorable

Figure 19 : schéma opérationnel d'un plan d'actiompour les données

Consolider les données
1. Mener une étude stratégique pour définir 'ambitii@s armées.
2. Développer un modeéle en termes de stockage, paetagecés des données
compatible avec le plan SI.
3. Anticiper le stockage de données consolidées (avamivée des outils de
traitements).
4. Intégrer une approche AO dans tous les programmesnaents (maintenance,
logistique, OPS, processus RETEX.).
Former une compétence
5. Formation de cadres en analyse opérationnellelpew@mplois déja identifiés.
6. ldentifier les compétences (ex. S/off RH experelsate données).

7. Suivi de parcours de carriére.

> Retour d’expérience, processus formalisé d’amedion continue.
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8. Créer une architecture interarmées en correspoadavec des sections dans
les armées : positionner les leviers ARO auprésidesieurs (MGXx).

9. Favoriser des échanges pour la vitalité des compéseet I'attractivité de la
filiere (échanges interarmées, Mobex, écoles, reble¢ ; étudier les marquant
RH : filiere data science ; ARO.

10.Mener un projet phare : ex. logiciel d’aide au déphent urgence sur
territoire nationale (comprenant la génération daecd, le soutien, les
réseaux...).

Rayonner une culture

11.Créer une communauté ARO en interarmées ; déveaiopme de comités
thématiques ou locaux ; ouverture sur les civilsersité, écoles, entreprise,
incubateurs et les réserves).

12.Soutenir la rechercher sur I'analyse de donnéesmmaent sur les outils de
pilotage accessibles par des vues diagonales (m&ntinése).

13.Appuyer des programmes « locaux ». Ex. base deé#sndes commandants
de compagnie, outils de suivi de programmatiornyigieés mises en formation.
Le processus type serait progressif. T1 : idemtlBs programmes utiles. T2 :
les interfacer avec un S| pour récupérer les dann@xtraction de
formulaires). T3 : les intégrer dans le S| sousi®d’application liée.

14.Informer les officiers durant leur cursus : Ecolesiales, CFC3°, DEM,
EDG’, CHEM*,

15. Valoriser : créer un concours ou prix de la tramsfation numérique.

Intention

L’'analyse du schéma opérationnel fait apparaieéfdt majeur autour du point de décision
n°8. Une formulation pourrait étre : je veux sturet une chaine cohérente d’'analyse et de
recherche opérationnelle en interarmées et emmtges armees, directions et services pour
2020.

%5 Cours des futurs commandants d’unité
%% Dipléme d’état-major
" Ecole de guerre

%8 Cours des hautes études militaires
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Le choix de la date repose sur I'intégration déeceiforme dans le plan cap 2020 pour ne pas
créer plus d’entropie. De plus, I'étude des documsee ressources humaines et les mises en

formation nécessitent cette profondeur temporadléais ans.
Coordination

Le déploiement d’une politique rénovée de gestiemabnnées nécessite une action conjointe

avec des entités spécifiques :

- EMAJ/CYBER pour définir les politiques de sécuritdffidentialité);
- DIRISI pour la comprehension des structures dga&@lessibilité);

- EMA/DAJ pour un accompagnement juridique (Iégalité)

La traduction des principes et des objectifs efoastconcretes est liee au franchissement de
certaines frontieres culturelles ou administrativesule la créativité peut résoudre un défi

culturel et technique de cette ampleur sans surcodt

- Intégration de projets d’analyse de données dassfdamations de cursus. Pour
chaque session de cours des futurs commandant@{@#CU) une équipe de deux a
trois stagiaires pourrait étre envoyée a Coétquidar a deux semaines pour
développer un programme en liaison avec le corpfegsoral et les officiers éleves
pour répondre a un besoin identifieé par les capi Ce type de mini projet
remplacerait les traditionnelles créations de lmeselonnées de bibliotheque par des
applications utiles au commandement de contactdpample, une application Excel
de vieillissement de la population des pilotes dierblindé a partir de I'extraction des
données SIRH Concerto).

- Les filieres de spécialisation scientifigue a S&gt restent dans une logique
d’historicité : la mécanique, l'informatique et sikation, I'électroniqu®’. Une
réorientation des enseignements en fonction desrisea venir serait de nature a créer
une assise large de compétences dans les domairiearp pour les armées : cyber
sécurité, analyse de données, gestion de programfette approche permettrait
d’inclure des partenariats avec les initiatives own’Intel Campus de la DRM. Des
échanges avec I'école polytechnique dans ces demaiaient aussi dans le sens du
rapport Attali de juin 2015.

%9 Site officiel des écoles de Coétquidan
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Dans le méme esprit de renforcement du lien ewrtrBdfense et I'X, des projets
phares dans le domaine d’analyse des données (f@jirgourraient étre développés
dans le cadre des projets au sein des masterscélae écof8. L'exemple proposé
d’'un outil d’aide a la décision pour les déploietsesur le Territoire National
(catastrophe naturelle ou renfort sécurité intéggpourrait étre mené conjointement
par le COMTN? (expert technique), FEMMST (intégrateur sciemfife dans '’Armée
de Terre) et un ou plusieurs masters de Polyteabr(expert scientifique).

Pour répandre la culture d’analyse opérationnddepoint 13 est particulierement
important. Il met en exergue le role clef des astéacaux qui connaissent les besoins.
Il serait par exemple contreproductif de cherchdéwelopper de grosses applications
nationales notamment dans le domaine RH ou de m@ipa opérationnelle. La
structure militaire repose sur un commandement detact en charge de ces
domaines. L’analyse de données doit venir apputeroa contraire ces chefs. La
souplesse est alors essentielle. C’est pourqudéarieat de logiciel « ad on » sur une
base Excel, téléchargeable semble la plus pronsetteues données doivent
correspondre a une requéte simple sur les systéiinésrmation (demande auprés du
RRH? voire ouverture des droits au niveau de la comiggn

Les moyens de traitement resteront durablement dmaensionnés par rapport aux
besoins. Le recours aux expertises extérieureqmades pourrait corriger ce déficit.
Une expérience pourrait ainsi étre tentée dans adrec du développement du
programme Scorpion. |l s’agirait d’ouvrir les doesé&le simulation informatique sur
une plateforme collaborative sur Internet en siirsp du cas de la Goldcdpdécrit
par Don Tapscot dans Wikinomic. La communauté dagames est trés présente sur
la toile. L’expertise acquise par ses membres d&paalle que peut s’offrir 'armée de
Terre dans la modélisation de doctrine future owdaception d’'un simulateur de
guerre. De plus, les amateurs suivent avec ingénétécision I'évolution des tactiques

et des matériels militaires du monde entier. Em Blnnant accés aux résultats de

% | "école polytechnique utilise dés I&™ année de formation des projets scientifiques ctifepouvant aller
jusqu'a la création de Start Up pour développeitlative chez ses éleves.

1 Commandement pour le territoire national au seitiatmée de Terre
%2 Représentant des ressources humaines, point tectde proximité de la chaine RH.

% Don Tapscot in Wikinomic décrit comment cette ét&iminiére est sortie d'une situation de crise en
partageant toutes ses données géologiques secetes.démarche a I'opposé des habitudes de cotifitiegs
appliquées par les exploitants d'or a permis deéfiéer d'une expertise mondiale. La démarche a&da
sociéte.
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simulation informatique (sur les plateformes JANUB3erait possible de recevoir des
contributions originales et pertinentes pour le a@i@gwpement du programme et
anticipation de la doctrine. Le bénéfice de lorFalorisation pourrait ainsi étre
caractérisé avec qualité et objectivité. Ce typembget communautaire pourrait étre
étendu a la doctrine et a la simulation tactiqugy@nméral. A terme, 'armée de Terre

pourrait méme s’appuyer sur un réseau de jouewnsgromer Ses exercices.

50



Conclusion

Le monde change. L’effervescence numérique noigrtdondeur du changement dans
'agitation apparente. Cette révolution n’est pasquement technique. La philosophie
notamment I'épistémologie et la théorie de la cissamce sont bousculés. Le traitement de
'information n'est plus le seul fait de 'homme!informatique change notre capacité de
constat et sa puissance a analyser des donnéessaieuer dinformations. Le temps
s’accélere et I'expérience est remise en questies. prémices de lintelligence artificielle
déroute les plus fragiles. Les uns la nient, desita surestiment. Plutét que de s’épuiser a en
conjecturer le degré de développement futur, miaxt s’intéresser a sa nature. Sa place
dans le traitement de l'information reste claireine@mcadrée entre notre conscience et notre
jugement. C’est la place de I'analyse. Ces nousealbpacités sont de nature a nous aider a

sortir de la congestion informationnelle et a resrcavec une compréhension globale.

La stratégie ne peut ignorer tres longtemps lesntions qui la révolutionnent. Le tournant
vers une ére de combat en réseau s’est imposé rawdes occidentales. L'agilité et la
compréhension sont indispensables pour relevenaggeaux deéfis. La peur instinctive face
aux technologies de l'information est bien injusEes outils vont recentrer ’lhomme sur son
essence : conscience et jugement. lls vont le geulde taches d’analyses répétitives.
Opposer l'intelligence artificielle et l'intellige® humaine, ce n’est pas manquer de
connaissance scientifique mais de profondeur @lleurCe n’est pas l'informatique qui nous
sature d’information inutile mais notre inculturaiqous y expose. Paradoxalement, c’est
aussi par un meilleur traitement automatisé desées que I'officier d’état-major sera libéré
du coloriage des indicateurs pour se concentrerlewr définition (conscience) et leur

interprétation (jugement).

La transformation numérique est donc un appui ¢steau chef militaire pour dépasser le
chaos informationnel. Ces outils viennent renfotedravail de I'état-major. Le changement
de logiciel s'opére dans les méandres de la préparde la décision. La ou la complexité et
la complication ont généré un surnombre d'officigestants. Eux-mémes créant une grande
guantité d’information dont la mise en cohérenceéaessité la multiplication des cellules
transverses. La supériorité informationnelle clastapacité a renverser cette situation. C’est
'opportunité de repartir de la connaissance éléaienpour construire I'information ad hoc
consolidée. C’est offrir une meilleure compréhengitobale au décideur. La technologie ne

remplacera donc pas le décideur. La nature durelsed la méme : c’est lui qui décide.
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La transformation est donc moins celle du chefaam gue tel que celle de la structure. Les
forces antagonistes n’en sont que plus fortes stdlirie tend a enseigner que les changements
de fond des organisations ne se font jamais sameuo Sans l'inertie des structures et des
chefs qui ne voulaient pas se risquer a bouscelas |états-majors, les analyses de Marc
Bloch® ou du général de Gaulle auraient été de natunétér ¢impensable. La premiére
armée du monde n'a mis que sSix semaines a capitderelle avait raté un tournant
stratégique. La blitzkrieg a un méta facteur tetbgique : la supériorité informationnelle des
ondes sur le fil. Gageons que les armées francaisesont pas a subir une nouvelle
humiliation pour avoir méprisé la supériorité dedannée sur l'onde! Linnovation ne

condamne ni le passé, ni le présent mais les aditomp

 Marc Bloch a écrit I'étrange défaite immédiatemaptés mai 1940, dévoilant une analyse bien antériet
relativement bien partagée.
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V. Annexes

A. Annexe 1 : Exemples de mission en analyse opératiaile

Communiquer

Visualiser des données

ID MGRS Latitude |Longitude|Month|Day Category Type
[1_|42SVC8076962700 | 34.00473| 68.79174 1] 1|Cache/Mine Found/Cleared |Friendly Action
2 |41RPQ2580094300 | 31 .576% 64.32574 1| 1|Direct Fire Enemy Action
3 |41RPR1580007002 | 31.69251| 64.22187] 1| 1|Direct Fire Enemy Action \ 3
4 |42SWB8468482596 | 33.27909] 69.90939 1| 1|indirect Fire Enemy Action il A Evénements significatfs
I5_|42SUF4050065300 | 36.72001| 67.21399 1| 1|Murder (Criminal Event p 5 3 année N
6 _|41RPR1379024660 31.8519% 64.20273] 1 1|Patrol \‘ Friendly Action ) Provinces
[7_|41SPR9637080640 | 32.34544| 65.08664 1 1|Patrojge. * Friendly Action - Routes.
8 _|41SPR7312249488 | 32.06839] 64.83407| 1 ?e Enemy Action = m’;
9 |425WD5838058930| 34. direct Fire Enemy Action el
10 [42SXD7883069840 Indirect Fire Enemy Action f:';o
[11 [42SWC6599054480 1] 2lindirect Fire Enemy Action — ;x
12 |41RPQ1387945250 1 __2|Premature D ) Hazard : m
13 |41RPR2673109632 | 31.71507| 64.33753 1| 3Direct Fire Enemy Action =1£
14 |41SPR7381047380 | 32.04928 64.84097, 1| 3Direct Fire Enemy Action
15 |41RQQ3090093500 | 31.55339] 65.43249| 1| 3Direct Fire Enemy Action
16 |42SWC0145953742| 33.92411| 69.01578 1 IED Hazard
[17 1425VB3010909242 | 32.61852| 68.25503 1 IED Found/Cleared Explosive Hazard
18 |425VB8486666960 | 33.14127| 68.83773 1 IED Found/Cleared Explosive Hazard
19 [42SYE2039620601 | 35.40444] 71.42702, 1 Indirect Fire Enemy Action

0 [42SWB1453043990 | 32.93408] 69.15551 1 Indirect Fire EnemyAction | —

— — — —

s |ED Ambush

- |ED Expl

e |ED Found/Cleared

12 3 45 6 7 8 9 10 1112

. e |ED Threat
IED par mois e

Figure 20 exemple visualisation opérationnelle e\fghanistan

Les officiers d’EM ont en général deux facons déspnter les données : un tableau, qui
détaille tout mais ne permet pas de comprendredésegénérale, ou un graphique, qui donne
une idée générale mais cache tous les détails.

Les officiers ARO maitrisent pour la plupart unt&yse d’information géographique, comme
QGIS ou ARCGIS, qui permet d’afficher sur une cdete données, avec une grande palette
de traitements statistiques. Cette visualisatiamiliére pour les militaires, a les deux vertus :
impression général ET possibilité d’accéder auidé¢s données, comme une série de cartes
a différentes échelles : stratégique, opératiaticiae.
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Prévoir

Construire un modéle prédictif

COA1 / total slack = 11 days

Cas : exercice CJEF 2014
(Division FR-UK)

- Tache : planifier la releve de 2
divisions
- Probléme:les SOP de la

division US semblent empécher

que la reléve puisse étre
accomplie en 2 mois

- Approche ARO : modéliser la
releve grace a un diagramme
GANTT issu de I'industrie

- Résultat : |a releve est
possible, alerte sur le rythme
d’arrivée des véhicules au port

COA2 / 1 major peak
Pm

Figure 21 : exemple de modéle prédictif

A l'aide de compétences en mathématiques plus @eand devient possible de construire
des modeles prédictifs. C'est tres difficile sin’'@eut prévoir I'issue d’'un combat, mais les

opérations militaires ne se limitent pas a celandDlas domaines logistiques, il est tres utile

de pouvoir prévoir les conséquences d’un choix daegauvre.

Par exemple, lors de I'exercice de division frabcibannique, il fallait planifier la reléve par
une division américaine, avec un ensemble de ré&gleicaines. L’ensemble de ces regles
qui nous semblait tellement important que nousionét pas sdrs de tenir les délais imposés
par le plan stratégique. L'officier ARO a donc is#l une technique de l'industrie pour
modéliser le processus de reléve de la divisisgylau niveau du bataillon. On appelle cela

modele GANTT, il requiert des logiciels spécifiquesis simples et gratuits.

Le modele a permis de calculer le nombre de joestant apres la releve, selon plusieurs

modes d’action. De plus, il a permis de vérifieed@ rythme d’arrivée des véhicules au port

de départ ne dépassait pas les capacités d’évacymsi bateau.
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Recommander

Elaborer une solution optimale a un probleme

Cas : exercice CJEF 2014 e ,
(DiViSiOI"I FR'UK) :‘Esf\bfl@l- en,\gzozmmm‘m;m;ﬂ

/ T
- Tache : déployer une lm

division par la route a
- Probléme : la mauvaise /4\
qualité des routes risque de 4
créer des embouteillages
- Approche ARO : o : - —
repregenter le reseau, et les = .- :
convois sous forme d’'un '
probléme d’optimisation
- Résultats : affectation des

[aungt

itinéraires au convois, : S R S

vérification que le R
déploiement est possible,
identification des points a S e - S e e
risque

Figure 22 : exemple d'optimisation
Parfois, un probleme est si compliqué que le ceryeanain n’est capable que de construire
une solution faisable. Il n'est méme pas questiertrduver la meilleure solution, mais juste
une seule qui soit réalisable. Les ordinateursdssrproblemes parfaitement modélisés, sont
beaucoup plus performants que nous dans ce dongifiee aux techniques de recherche

opérationnelle, ou optimisation.

Par exemple, toujours durant le méme exercicegéeau routier en trés mauvais état et
clairsemé faisait craindre des embouteillagesssctmvois n’étaient pas correctement routés.
C’est un probleme tres classique de la rechercléeatipnnelle, dit de flux dans un graphe.
L’officier ARO a détecté ce probleme durant la ghdg planification des mouvements et a
alerté le BARO en soutien «reachback ». L’équipBa@is a construit un modeéle et fait
calculer une solution qui assurait que tous lesva@n seraient routés sans créer
d’embouteillage. Dans ce cas technique, 'ARO gpaconier une solution particuliere. Ce

n'est possible que pour ce genre de probleme diseocompte.

Essentiellement, il s’agit du méme probléeme quelgage de vos appels téléphoniques dans
les cables de télécommunications, mais sur un graphaucoup plus petit !
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Savoir

Trouver de nouvelles sources de données

Cas : exercice CJEF 2014 (Division FR-UK)

e Tache a accomplir : planifier la réponse aux catastrophes
naturelles possibles dans la zone d’opérations

e Approche classique : sélection des risques les plus évidents

Question posée ; s
= Approche ARO : analyse de el i B il
risques d’apres la base de Rhacoes.jes inondatons (et wwees
données des catastrophes O asiones vwetes o0 CERESIA, | s
naturelles de 'ONU [ Wiopuid I 3
+ Sécheresse probable, mais ;) tios Inondations
conséguences économiques et T “Volca
= Résultat: la DIV doit se R N e
’ N . . conséquences limitées
préparer a des inondations, * Epdinios po s mais o
S conséquences fortes: pourrait justifier o
pas a un tremblement de terre | une planiicaiion N et

Autres risques peu probables et 0% 50% 100%
conséquences faibles Pro an

Figure 23 : exemple de recherche en source ouverte

La premiere utilité des données est de confirmedé@uentir une intuition. Lors de I'exercice
de la future division franco-britannique, le G5 dieplanifier la réaction de la division a des
catastrophes naturelles. Sans plus de précisioméaetion naturelle du chef G5 était de
préparer des plans pour les catastrophes auxqualepontanément pensé : tremblement de

terre et éruptions, puisque I'a zone d’opératia@it grroche du Rift africain.

L’analyste ARO a proposé de vérifier cette suppmsigrace a des données extérieures,
trouvées sur un site de prévention des catastraggrEndant de 'ONU. Aucun autre officier

ne connaissait I'existence de bases de donnéegpedlsur ce sujet.

Il a récupéré I'historique des dommages causesdparcatastrophes naturelles dans cette
région du monde depuis 20 ans, et quantifié : @baiilité qu'un événement au moins
advienne durant la période de planification et ¢enbre de personnes affectées par cet

événement.

Les G5 disposait alors d’'un argument solide poanifier une réaction aux catastrophes les

plus critiques, puisqu’il n’était pas possible de préparer toutes.
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Comprendre

Part représentative des fonctions opérationnelles Aide a Ia.de0|S|oln Sljlr Iemploi des
REO / projection fonctions opérationnelles :

- contribution relative des forces aux
engagements

- - bilan comparatif

- analyse temporelle
- respect des criteres du décideur

Effectif en ORG ~ Effectif en projection

. T

E3 '3 ® F'd

b R L 8
Décalage entre projection et REO

Positions du personnel d'active FOT hors OME janv 2014 - déc 2015

Données a analyser :
15 millions de lignes, 50 Mo
(30 vol. de I'Encyclopedia Universalis)

P
o0 Ops.
Formaton Proportions d'activités
200004 [ iocspo strct FOT hors OME
’ 21 ochel 2015 gl Charge opérationnelle FOT hors OME par type d'engagement (Active)
o]

012014 04014 072014 102014 OVZ01S OAZ01S 072015 102015
Date

% moyen de l'effectif

Sources: CONCERTO 21/03/2016, REO 2016
Périmétre : unités de la FOT définies par lEMAT
Période : 2014 - 2015

Figure 24 : exemple d'aide a la décision

Le second emploi des données consiste a mieux eoh@ un phénomene ou un systeme de
tres grande taille. Lors de la réforme Au Contdié&tdT devait choisir quelles fonctions
opérationnelles réduire pour supprimer 18000 poftear mesurer guelles fonctions étaient
les plus employées le bureau ARO a proposé d’exantiensemble des missions assurées
par les soldats, un par un, de 2013 a 2015.

Cette étude a mis en évidence que les soldatsrtines armes partaient beaucoup plus en
mission que d’autres, et surtout que les armeplissemployées n’étaient pas toujours celles
que I'on croit. Par exemple, il n'y a pas de cHagslerc en opérations en ce moment. Tout el
monde pensait donc que les cavaliers ne partagenép mission. Or, ils partent presque aussi

frequemment que les fantassins ! Il ne fallait ygakiire leur nombre.

Cette étude n’aurait pas pu étre faite par uniefficaitant d’état-major normal, car le volume
des données a traiter et la complexité du systameah les tire sont énormes. Par exemple,
pour faire un simple graphique, il était nécessdeetravailler sur un fichier de 500,000

lignes, soit 5 fois plus que ce que MS Excel permet

Cette étude a servi a choisir, lors de la remoeatépuissance de 2015, de diriger les effectifs
supplémentaires principalement vers les armes ababdirect.
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Cas organique

T g

Cas : projet Armée de Terre Tz g%%%f

au Contact L A

e Probléme : Dans quelles garnisons faut-il - %:@ﬁ ‘:zg%}_ A
créer des unités ? Pt Bl

e Domaine : décision multicritéres 3 gaues naurets

o Réponse ARO : visualisation RN
cartographique i s U BB

= Utilisation d’un systéme d’informations = Qe
géographiques (QGIS) -
« Superposition de cartes
e Résultats :
»« Mise en évidence des déserts militaires
« Attention sur Normandie, Picardie
= Non retenu par I'échelon ministériel

Figure 25 : exemple organique

DECIDER des ouvertures et fermetures de sites ggimieurs critéres

Et... 100 sites environ a juger, vision d’ensemblpénative

Solution : analyse de données cartographiquesgiteridiverse : Défense, Ministére du

travail, Ministére de l'intérieur, toutes ouvergggice a data.gouv.fr

Avantage : préparation décision par EM — cartesctiment proposées au CEMAT
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B. Annexe 2 : Article sur la maintenance prédictive duRafale
Planification optimisée de maintenances d’aéronglitaires
Philibert de Chastellux1, Nicolas Dupinl, Pierre&4

DGA Centre d’Analyse Technico-Opérationnelle dBé&ense, 16 bis Avenue Prieur de la
Cote d'Or,

94114 Arcueil, France
{philibert.de-chastellux,nicolas.dupin,pierre.bgd@intradef.gouv.fr
Mots-clés : optimisation, maintenances, PLNE, matiséques.
Présentation du probléme

L’Armée de l'Air francaise est actuellement engagée de nombreux théatres d’opérations,
ce qui sollicite tout particulierement les avioress @bmbat. Une planification optimisée des
activités aériennes et des opérations de maintenast indispensable pour atteindre les

objectifs opérationnels en respectant les contrairéglementaires, financiéres, industrielles.

Similairement au probléme de maintenance des ndacteicléaires du Challenge ROADEF
2010 (nous référons a [1, 4]), il s’ensuit un peoshé d'optimisation a deux niveaux des
maintenances/ affectations des missions et dee$eldr vols. Les maintenances des Mirage
2000 définissent un potentiel d’heures de vol (but®raire) et une durée d’utilisation
maximale (butée calendaire) pour le cycle de volerir. Les affectations des aéronefs en
missions (entrainement, mission métropole et sugatth extérieur) impactent la
consommation d’heures de vols des différents aé&one planning de maintenance doit
garantir la réalisation des différentes missions, gpuvent nécessiter des équipements ou
versions spécifiques des aéronefs en nombres anifisOutre la réalisation des missions, il
existe d’autres contraintes couplant les affeatatides aéronefs. D’une part, les ressources
industrielles pour effectuer les maintenances donitées, et il existe également des

ressources limitées pour stocker des avions (cpaquiet de retarder les butées calendaires).

Ce probleme differe des problématiques des compagériennes. D’'une part les avions sont
affectés a des bases et non sur des lignes aéieengui ne fait pas intervenir de routage.
D’autre part, les objectifs sont différents, lessmns militaires sont intangibles alors que les
compagnies civiles optimisent les routages et Bsacités et remplissages des avions. La
problématique militaire de maintenances d’aérorgfis maximisant la disponibilité des

aéronefs induit la classe de probléemes FMP (Flagit Maintenance Planning) déja étudié
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dans [2, 6, 7]. Les FMP de la littérature concetrsmuvent des flottes d’hélicopteres, ou les
contraintes réglementaires et techniques diffadlentelles des Mirage 2000 frangais. Comme
algorithmes de résolution de FMP, [6] élabore wgodihme glouton, tandis que [7] utilise

une résolution frontale PLNE. FMP admet plusieur®ies d’optimisation, nous référons a

[2] pour une étude multi-objectif.
Modélisation PLNE

Des premiers travaux ont élaboré une modélisatlowER ce qui a permis d'itérer agilement

avec I’Armée de I'air sur la définition des conirt@s et des objectifs.

La modélisation PLNE du probleme sans stockageeptésdes similarités avec [1, 4]. Les
décisions de haut niveau sont les dates de maimtesavariables discréetes et indexées par le
temps, tandis que les heures de vols, décisionbadeniveau, nécessitent des variables
continues. La régénération d’heures de vol estihitée par les maintenances, les heures de
vols restantes du précédent cycle étant perduegji@pporte une simplification par rapport a
[1, 4]. La difféerence majeure par rapport a [1ed] que les affectations de missions induisent
des variables binaires dans les décisions de bagsuiDes contraintes de durées minimales
d’affectation en mission peuvent étre écrites saauter de variables binaires

supplémentaires en utilisant la formulation de [5].

L’ajout de stockages est original par rapport a §fhécessite de nouvelles variables binaires.
Les contraintes de durées minimales en stockageepeg’écrire avec la formulation de [5].
Pour avoir une formulation plus économe en vargmleaires, I'hypothése raisonnable
d’avoir au plus une phase de stockage entre deumtenances a été faite pour écrire la

contrainte permettant au stockage de repoussbutéss calendaires.

Différents criteres d’optimisation peuvent étre sidérés: minimiser un codt financier,
minimiser les heures de vols perdues aux butéendaires, maximiser la robustesse du
planning a des nouvelles missions ou des panrsserlles périodes de maintenances et les
utilisations des aéronefs autours de l'activité emme. La PLNE permet de considérer
séparément chacun de ces obijectifs précédents.

Résolution PLNE et matheuristiques

Notre implémentation a utilisé OPL et Cplex versién6 pour les résolutions PLNE frontales
et OPL script pour calculer successivement plusi®RltNE. Les instances opérationnelles
fournies par I'Armée de l'Air s’étendent sur en izon maximal de 10 ans, avec une

discrétisation au mois, pour un parc comportanmhaximum une centaine d’avions.
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La résolution PLNE s’est avérée plus difficile gg€emptée en comparant aux résultats de
[1]. Méme sans stockage, la résolution PLNE esfficaee pour trouver des solutions
réalisables sur les grandes instances. Avoir ungoritéa de variables binaires dans
I'optimisation de bas niveau via I'affectation degsions est pénalisant pour les heuristiques
primales de Cplex. Cela s’avérait également difisur la phase de preprocessing de Cplex,

ce qui a nécessité des opérations manuelles deopesging avec OPL.

Pour aboutir a des solutions réalisables sur leateosins stockage, des matheuristiques ont
tout d’'abord restreint la combinatoire PLNE par gesprocessing heuristiques, dont des
stratégies de fixations de variables basées surelagations continues. Cela a permis de
pouvoir calculer des solutions primales pour tolgssinstances, en nécessitant des temps de
calculs encore trop longs pour le besoin de I'Arnagel’Air. Des stratégies gloutonnes

permettent d’aboutir rapidement a de bonnes saisitio

Ayant une solution primale connue, I'hybridation d#euristigue VNS (Variable
Neighborhood Search) avec des voisinages PLNE, giemfmméliorer des solutions
réalisables, comme utilisée dans [3, 1]. Différerfirations de variables peuvent restreindre
'exploration de solutions, sur des tailles de ir@ages ou la résolution PLNE est efficace.

Cette approche est générique, permettant de tragenodeles avec ou sans stockage.
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VI.  Abréviations

AdT : armée de terre

ADS : armées, directions et services

AO : analyse opérationnelle

ARO : analyse et recherche opérationnelle

BARO : bureau d’analyse et de recherche opératlonne
BITD : base industrielle et technologique de dégens
BPLAN : bureau plans

CEM : chef d’état-major

CDEC : centre de doctrine et d’enseignement du canagement
CFCU : cours de formation des futurs commandanisitd
CFT : commandement des forces terrestres

CHEM : cours des hautes études militaires

CNES : centre national d’études spatiales

DAJ : direction des affaires juridiques

DEM : diplome d’état-major

DGA : direction générale de 'armement

DGSIC : direction générale des systemes d'infoonagt de communication

DIRISI : direction interarmées des réseaux d'inftacture et des systemes d'information

DRM : direction du renseignement militaire
EBO : effect based operations

EDG : école de guerre

EFR : état final recherché

EM : état-major

EMA : état-major des armées

EMAT : état-major de I'armée de terre
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GAFA : Google, Apple, Facebook, Amazone

MGX : major généraux

MOBEX : mobilité extérieure

OPS : opérations

OTAN : organisation du traité de I'atlantique nord
ONU : organisation des nations unies

PIB : produit intérieur brut

PLNE : programmation linéaire en nombres entiers
REO : référentiels en organisation

RETEX : retour d’expérience

RMA : révolution dans les affaires militaires

RH : ressources humaines

RO : recherche opérationnelle

SARO : section d’analyse et de recherche opératitan
SCA : service du commissariat des armées

SGA : secrétariat général a I'administration

Sl : systeme d’information

SIAG : systéme d’'information d’administration etgiestion
SIO : systeme d’information opérationnel

SIOC : systeme d’information opérationnel et de s@ndement
SIST : systéeme d’information scientifique et tecius
SOP : standard operation procedure

SSA : service de santé des armées

UE : union européenne

UN : organisation des nations unies



